
Прибалтика 
вышла  
единым фродом
Мошеннический трафик 
осваивает  
новые маршруты

В первом полугодии мошен­
нические «колл-центры», кото­
рые в начале военной операции 
на Украине снизили активность, 
чаще стали использовать IP-те­
лефонию, в результате чего чи­
сло таких звонков из-за границы 
в Россию увеличилось, а тра­
фик идет в основном через При­
балтику, считают в компаниях 
по кибербезопасности. Впрочем, 
по мнению экспертов, уже при­
нятые законодательные меры 
по контролю звонков с подмен­
ных номеров должны сократить 
их число. В июле и августе за про­
пуск таких звонков было оштра­
фовано пять операторов.

За первое полугодие количест-
во мошеннических звонков в Рос-
сию, как совершенных через сото-
вую связь, так и через интернет, уве-
личилось в десять раз по сравнению 
с аналогичным периодом прошло-
го года, подсчитали в «Информзащи-
те». После начала военной операции 
на Украине «колл-центры» перебра-
лись на запад Украины и стали чаще 
звонить россиянам через интернет-
телефонию (по IP), объясняет собе-
седник „Ъ“ в крупной российской IT-
компании. «Но такие звонки требу-
ют дополнительного трафика, кото-
рый сейчас идет из Прибалтики»,— 
продолжает источник „Ъ“. В «Инфор-
мзащите» фиксируют мошенниче-
ские звонки из Германии и Польши, 
небольшой рост — из Грузии.

Директор по стратегическим про-
ектам Института исследований ин-
тернета Ирина Левова считает, что 
оценка по росту трафика в десять 
раз неверна: «Статистика год к году 
показывает рост, но IP-протоколы и 
ранее использовались для достав-
ки мошеннического трафика до то-
чек входа в сеть телефонной связи». 
По причине использования IP-тра-
фика сложно вычислить его проис-
хождение, однако большая его часть 
идет от стран Прибалтики, соглаша-
ется она.

В первый месяц после начала во-
енных действий на Украине экспер-
ты отмечали снижение числа мошен-
нических звонков: на 42% с 24 февра-
ля по 23 марта (см. „Ъ“ от 18 апреля). 
«Весной „колл-центрам“ пришлось 
перестраивать процессы, связанные 
с обналичиванием и выводом де-
нег»,— говорит руководитель подра-
зделения Group-IB по противодейст-
вию мошенничеству Павел Крылов. 
Сокращение числа мошеннических 
звонков из-за границы также прои-
зошло благодаря тому, что с начала 
конфликта на Украине российские 
банки стали активно подписываться 
на сервисы операторов связи по пре-
сечению голосового фрода, добавля-
ет собеседник „Ъ“ на рынке кибер-
безопасности: «При этом часть „колл-
центров“ была разрушена, а часть ра-
ботников Центров информацион-
но-психологических специальных 
операций Украины, которые участ-
вовали в телефонном мошенничест-
ве, в условиях военного времени пе-
реключилась с финансовой темы на 
выполнение других задач».
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Идея «Чуть что»
Ким Чен Ын уверовал в свои ядерные силы

Лидер Северной Кореи Ким Чен Ын объ­
явил о праве своей страны на обладание 
ядерным оружием и отказе от перегово­
ров по денуклеаризации. Это решение 
было официально закреплено Верхов­
ным народным собранием КНДР в «Зако­
не о политике в отношении ядерных воо­
руженных сил». Документ среди прочего 
уточняет, в каких случаях Пхеньян будет 
готов применить свой ядерный потенци­
ал: один из сценариев предусматрива­
ет задействование ядерного оружия при 
попытке свержения режима.

Закон, закрепляющий за КНДР статус 
ядерной державы, был обнародован Цент-
ральным телеграфным агентством Кореи. 
Документ содержит 11 разделов. Он провоз-
глашает ядерные силы КНДР главным сред-
ством обороны государства, призванным 
гарантировать его суверенитет и террито-
риальную целостность и защищать его «от 
внешних военных угроз, агрессии и атак». 
Основная миссия ядерных сил — обеспечи-
вать состояние сдерживания, при котором 
противники Северной Кореи будут точно 
знать, что нападение на нее приведет к «их 
гибели».

В законе говорится о пяти сценариях, 
при которых власти КНДР будут готовы 
применить ядерное оружие: если по стра-
не будет нанесен удар с помощью ядерно-
го или иного оружия массового уничтоже-
ния, а также если поступит информация о 
приближении такой атаки; в случае совер-
шения или информации о приближении 

ядерной и неядерной атаки враждебных 
сил против руководства страны и командо-
вания государственными ядерными воору-
женными силами; при совершении или су-
ждении о приближении смертельной во-
енной атаки на стратегические объекты 
государства; в случае необходимости пре-
дотвращения расширения и затягивания 
войны, проведения операций по взятию 
инициативы в войне; а также в неизбеж-
ном случае, когда можно реагировать толь-
ко применением ядерного оружия на воз-
никновение других обстоятельств, вызы-
вающих катастрофический кризис для су-
ществования страны и безопасности жиз-
ни народа.

Это наиболее обширный список сцена-
риев применения ядерного оружия из всех 
официально обнародованных признанны-
ми и непризнанными ядерными держа-
вами. При этом КНДР, как следует из доку-
мента, оставляет за собой право в случае со-
здания угрозы для системы командования 
и контроля над ее ядерными силами авто-
матически нанести ядерный удар «в целях 
уничтожения враждебных сил».

Лидер КНДР Ким Чен Ын заявил, что при-
нятие нового закона делает невозможным 
продолжение переговоров о денуклеариза-
ции. «Обладание ядерным оружием являет-
ся нашим законным и неотъемлемым пра-
вом. Мы не намерены отказываться от не-
го»,— объявил он. 
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Первый день тишины
Российские выборы  
начались почти без эксцессов

9 сентября в России стартовал первый 
день трехдневного голосования на реги­
ональных и местных выборах. В целом 
он прошел спокойно, за исключением 
приостановки работы нескольких участ­
ков в Ярославле из-за сообщений о ми­
нировании и массовых DDoS-атаках на 
систему нового электронного реестра 
избирателей в Москве. В Ярославской 
области к середине дня зафиксирова­
на и самая низкая явка на выборах глав 
субъектов. Сбои в системе электрон­
ного реестра доставили неудобство ря­
ду москвичей, пришедших на участки, 
но не повлияли на традиционно высокую 
явку на электронном голосовании: к ве­
черу пятницы такой способ волеизъяв­
ления предпочли более 1 млн горожан.

В пятницу в трех десятках регионов, при-
нявших решение о трехдневном голосова-
нии, стартовали региональные и местные 
выборы. Всего к концу воскресенья они 
пройдут в 82 регионах, но где-то принято 
решение о двухдневном голосовании, где-
то — о традиционном однодневном, а не-
которые предпочли разные варианты для 
выборов разных уровней. В целом по всей 
стране проводится порядка 4,7 тыс. кампа-
ний, в ходе которых будут распределены бо-
лее 31 тыс. мандатов. В частности, жители 
России будут выбирать 14 губернаторов, со-
став 6 региональных парламентов и 11 гор-
дум административных центров. По словам 

председателя Центризбиркома (ЦИК) Эллы 
Памфиловой, за выборами на участках по 
всей стране будут наблюдать почти 163 тыс. 
человек. Механизмом «Мобильный избира-
тель» (позволяет голосовать не по месту про-
писки), по ее словам, планируют воспользо-
ваться 246,7 тыс. человек в 37 регионах. До-
срочно к пятнице на региональных выбо-
рах проголосовали более 23 тыс. избирате-
лей, на местных выборах — более 290 тыс. 
человек.

Существенный вклад в статистику по до-
срочному голосованию, по-видимому, сде-
лали избирателя Омска, где проходят выбо-
ры в местный горсовет (обычное голосова-
ние там будет проходить один день). По дан-
ным областного избиркома, в первую неде-
лю досрочного голосования (с 31 августа по 
6 сентября) в нем приняли участие 3,5% из-
бирателей, или около 30,5 тыс. человек (по 
данным ГАС «Выборы», в Омске зарегистри-
ровано 873,9 тыс. избирателей). Для сравне-
ния: всего, по данным ЦИКа, на выборах де-
путатов местного самоуправления админи-
стративных центров на сегодняшний день 
досрочно проголосовали 73,2 тыс. человек, 
то есть на Омск приходится более 40% от их 
общего числа. 31 августа у помещений тер-
риториальных избирательных комиссий 
(ТИК) можно было увидеть внушительные 
очереди.
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Европа бьется об потолок
Ограничить цены на российский газ она не решилась

Страны ЕС пока разошлись 
во мнениях относительно 
введения потолка цен на 
импортируемый россий­
ский газ. Такие страны, 
как Венгрия, полностью 
зависящие от поставок 
«Газпрома», выступили 
против, а предложение 
ограничить стоимость 
всего импорта газа в ЕС 
не набрало необходимо­
го числа голосов. Экспер­
ты называют предложение 
Еврокомиссии о потолке 
цены абсурдным, так как 
его принятие остановит 
поставки из России и вы­
зовет новый скачок цен  
в уже наступающем ото­
пительном сезоне.

Министры энергетики 
стран ЕС на экстренном со-
вещании 9 сентября не смо-
гли договориться о введе-
нии ценового ограничения 
на импорт российского га-
за, сообщил министр ино-
странных дел и внешнеэ-
кономических связей Вен-
грии Петер Сийярто и под-
твердили еще несколько чи-
новников. По неофициаль-
ным данным, Еврокомиссия 
предлагала потолок в €50 за 
1 МВт•ч (около $540 за 1 тыс. 
кубометров), что примерно 
в четыре раза ниже текущих 
цен. Помимо этого, по пред-
ложению ряда стран обсу-
ждалось введение ценового 
лимита на весь импортный 
газ в Европе, в том числе на 
СПГ. В последнем случае тре-
бовалось, чтобы инициати-
ву поддержало более поло-
вины из 27 стран блока, тог-
да как в случае России требо-
валось единогласное одобре-
ние, поскольку речь идет, по 
сути, о санкциях.

Пока же, как уточнил ми-
нистр по экологической мо-
дернизации и трансформа-
ции Италии Роберто Чинго-
лани, идею о введении об-
щего ограничения цен на 
газ поддерживают 15 стран 
ЕС, а три страны выступа-
ют за введение потолка цен 
только на российское сырье 
(в том числе Франция и Эс-
тония). Еще пять государств 
высказались против или 
нейтральны по вопросу ог-
раничений. Среди них — 
Венгрия.

Как заявил Петер Сийяр-
то, Будапешт ни в коем слу-
чае не поддерживает введе-
ние лимита из-за рисков для 
энергоснабжения. По его 
словам, очевидно, что введе-
ние потолка цен приведет к 
прекращению поставок газа 
из России. Другие страны—
участницы ЕС также выска-
зались против лимита на тру-
бопроводную транспорти-
ровку газа, отметил он. Так, 
снять этот вопрос с повест-
ки дня предложила Чехия. 
По словам чиновника, де-
вять стран ЕС либо выступи-
ли против потолка цен, либо 
сделали оговорки по поводу 
данного предложения.

В то же время министр 
энергетики Бельгии Тин ван 
дер Стратен заявила, что «не 
так много государств Евросо-
юза выступают полностью 
против введения ограниче-

ния цен». Сама Бельгия наря-
ду с Польшей поддерживает 
эту меру не только в отноше-
нии российского, но и всего 
импортного сырья. «Потол-
ка на российский газ недо-
статочно, нужны ограниче-
ния на весь газ, чтобы иметь 
возможность контролиро-
вать наши счета, чтобы сни-
зить цены на энергию»,— за-
явила она. В свою очередь, 
министр по делам защиты 
климата, экологии, энерге-
тики, транспорта, иннова-
ций и технологий Австрии 
Леоноре Гевесслер отмети-
ла, что страна на данный мо-
мент не может поддержать 
инициативу ЕК с учетом то-
го, что наполовину зависит 
от российских поставок.

При этом отказываться от 
идеи введения потолка на це-
ны Еврокомиссия не собира-
ется и намерена активизиро-

вать контакты со странами, 
которые больше всего зави-
сят от российского газа и не 
могут найти альтернативных 
путей поставок. На следую-
щей неделе Брюссель обо-
бщит предложения минис-
тров и сформулирует даль-
нейшие предложения.

Эксперт Финансового 
университета при прави-
тельстве РФ Игорь Юшков от-
мечает, что, если вдруг меры 
будут все-таки приняты, это 
серьезно ударит по выручке 
«Газпрома». По расчетам экс-
перта, объем экспорта ком-
пании уже сократился при-
мерно до 40% от прошлогод-
него уровня, а средняя цена 
может составить около $1–
1,5 тыс. за 1 тыс. кубометров. 
Но даже такое существен-
ное подорожание газа уже не 
компенсирует в полной ме-
ре падение поставок в Евро-

пу. В январе—августе 2022 го-
да «Газпром» снизил экспорт 
в дальнее зарубежье на 37,4%, 
до 82,2 млрд кубометров в го-
довом выражении.

По мнению господина 
Юшкова, дополнительное ог-
раничение поставок газа в Ев-
ропу во время отопительного 
сезона было бы абсурдным 
решением, так как в ЕС по-
нимают, что введение потол-
ка цены на российский газ 
— путь к остановке поставок. 
А при уходе этих объемов 
остальной газ на рынке серь-
езно подорожает. Еще более 
странными Игорь Юшков 
считает предложения о вве-
дении ограничений на весь 
газ, поступающий в Европу. 
Он считает, что тогда постав-
щики СПГ просто переориен-
тируют эти объемы в Азию.

Замглавы ФНЭБ Алексей 
Гривач согласен, что идея с 

самого начала была похо-
жа на провокацию, посколь-
ку может привести лишь к 
росту цен на рынке. Непол-
ная оплата поставленно-
го газа по контрактам «Газ-
прома» приведет к автома-
тической остановке поста-
вок неплательщикам, добав-
ляет эксперт. По его оценке, 
поставки в ЕС и так уже со-
кратились более чем на 80% 
по сравнению с обычным 
уровнем в результате санк-
ционных инфраструктур-
ных ограничений и форс-
мажорных обстоятельств. 
При этом, отмечает госпо-
дин Гривач, «Газпром» уже 
за первое полугодие полу-
чил больше прибыли, чем за 
весь прошлый год, поэтому 
сейчас об ухудшении его фи-
нансового положения речи 
идти не может.

Ольга Мордюшенко
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