
Недавно в Екатеринбурге 
прошёл Уральский форум 
«Кибербезопасность 
в финансах». О новом 
направлении в сфере 
мошенничества, с которым мы 
уже начали сталкиваться и, увы, 
непременно столкнемся 
в будущем, рассказали 
участники форума: 
генеральный директор 
Ассоциация развития 
финансовой грамотности 
Вениамин Каганов и начальник 
отдела информационной 
безопасности компании 
«СёрчИнформ» Алексей Дрозд.

Не верь своим глазам 
и ушам

Мошенники научились использовать в 
своих целях нейросети – особые, слож-
ные программы, созданные для решения 
интеллектуальных задач. Есть програм-
мы – художники, писатели, аналитики, 
чтецы, композиторы. Но в руках пре-
ступников любой полезный инструмент 
становится опасным. 

По их команде нейросети-художники 
теперь могут подправить фото знако-
мого вам городского пейзажа так, что 
вы поверите, будто там случилась беда, 
например, пожар или ураган. Если вы 
не проверите информацию, то можете 
стать жертвой обмана и деньги, кото-
рые вы в спешке отправите на помощь 
пострадавшим, уйдут в карман пре-
ступника. 

Эксперты отмечают, что с помощью 
специальных программ мошенники 
научились редактировать видео– и 
аудиозаписи. Злоумышленники могут 
злоупотреблять этой технологией, при-
творяться известными личностями и 
использовать мошеннические схемы с 
целью выманивания денег или шантажа. 
Есть также случаи, когда пользователь 
может услышать голос знакомого че-
ловека в поддельном аудиосообщении 
или увидеть его на поддельном видео. 
Впрочем, ролики все еще не идеальны, 
даже неспециалисты способны распоз-
нать подделку, а вот лжеголоса очень 
реалистичны. 

«Бухгалтеру фирмы местной компа-
нии позвонила ее начальница на мобиль-
ный и попросила передать наличные 
из сейфа в руки курьера. Курьер тут же 
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подъехал, все забрал. И лишь позже 
выяснилось, что звонили мошенники! 
Голос был не просто похож, скопировали 
даже интонации. Такой способ вымани-
вать деньги – уже не заморская экзотика. 
Сюжет известной сказки про волка и 
семерых козлят становится былью», – 
приводит пример Вениамин Каганов. 

Алексей Дрозд объяснил, что доступ-
ность технологий станет поводом для 
мошенников перейти на физлиц. В част-
ности, на пенсионеров. «Стоит обращать 
внимание на монотонность звукового 
ряда и «шумовую завесу», ведь любые 
помехи маскируют искусственность 
голоса. Также стоит фиксировать стили-
стические особенности речи, ведь даже 
отсутствие характерного для конкрет-
ного человека словесного «мусора» мо-
жет указывать на подделку, – отмечает 
специалист. – Например, старая схема 
под условным названием «мама, я попал 
в аварию» сегодня может дополнять-
ся голосовыми подделками. Тут даже 
знающий человек может растеряться. 
Ведь мошенники использую эффект не-
ожиданности, всячески «раскачивают» 
жертву и требуют мгновенного реаги-
рования. Такой нажим и торопливость 
больше укажут на то, что на том конце 
провода – аферист. Когда речь идет о 
денежных просьбах, нужно взять за пра-
вило выдерживать паузу, обязательно 
перезванивать тому, от имени которого 
эта просьба озвучена».

Ассоциация развития 
финансовой грамотности 
рекомендует

1. Не совершать ничего на основе 
голосового сообщения, прослушан-
ного на бегу.

Некачественную подделку при долж-
ном внимании можно распознать, если 
вас ничто не отвлекает и вы вслушива-
етесь в то, что вам говорят. Так что не 
торопитесь с выводами!

2. Обращайте внимание на шум. Вас 
должно насторожить плохое качество 
звука, это отвлекающий момент, ведь 
в тишине голос будет звучать неесте-
ственно. Иногда на протяжении разго-
вора появляются одинаковые звуковые 
эффекты. Например, порыв ветра, звук 
отъезжающей машины, лай собаки и 
так – по кругу. Неестественный плач, 
монотонные всхлипывания тоже могут 
служить отвлекающим маневром и 
способом психологического давления 
на человека.

3. Обращайте внимание на инто-
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Мы продолжаем 
практику общения 
с читателями.
Какой последний фильм 
вам запомнился?

Ваши звонки принимаются 
с 22 по 27 февраля.

Звоните 
с 10 до 16 часов.

  8-912-229-31-01
Елена Анатольевна 

Зинковская

Наша сила в правде и памяти Стр. 3

нации. Неестественная монотонность 
голоса часто выдает подделку. 

4. Обращайте внимание на про-
изношение. Неразборчивая речь или 
присутствие «акцента» порой возни-
кают при обработке голоса с помощью 
нейросети.

5. Обращайте внимание на стиль 
речи и речевые ошибки. Стиль речи 
может значительно отличаться от ори-
гинала. Пока мошенники озабочены 
лишь звукоподражанием, не учитывая 

авторский стиль говорящего.
6. Обращайте внимание, с какого 

номера вам звонят и приходят голо-
совые сообщения. Стоит оценить, на 
самом ли деле это телефон абонента. 
И если мошенники утверждают, что 
«я попал в аварию», нужно самому 
перезвонить на номер абонента. Это 
нередко спасает от злоумышленников, 
знакомый поднимает трубку и говорит, 
что у него все в порядке.

Мария Волкова

АНОНС

ÐÎÇÛÃÐÛØ ÏÐÈÇÎÂ – 
ÍÀ ÝÊÐÀÍÅ ÒÅËÅÂÈÇÎÐÀ!

Становится доброй традицией 
проводить розыгрыши призов среди 
подписчиков в эфире регионального 
телеканала. Вот и на этот раз все под-
писчики «Пенсионера» на 1-е полу-
годие 2024 года, которые заполнили 
специальные купоны и отправили их 
в редакцию, смогут с экрана своего 
телевизора наблюдать за тем, как 
будут определены обладатели самых 
главных призов нынешней подписной 
кампании.

ВНИМАНИЕ! 27 февраля в эфире 

Областного телевидения, в программе 
«Свердловское утро» газета «Пенси-
онер» определит имена счастливчиков 
среди подписчиков 1-го полугодия 
2024 года. Смотрите телеканал ОТВ 
с 6:30 до 7:30. 

Те, кто по какой-то причине не по-
смотрят программу в эфире ОТВ, 
смогут увидеть запись розыгрыша на 
сайте: газетапенсионер.рф.

Отчет о розыгрыше и полный пере-
чень призеров, как обычно, будет опу-
бликован в газете. 


