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Планируя номер по защите пер-
сональных данных в свете ско-
рого вступления в силу закона  

№ 152-ФЗ, мы намеревались сделать ак-
цент на технологиях внедрения требований 
этого нормативного акта, однако, как это 
все чаще случается с ИТ, основные про-
блемы с их внедрением и эффективным 
применением сегодня к технологиям поч-
ти не относятся. Действительно, авторы 
этого номера, содержащего тем не менее 
обзор всех инструментов, позволяющих 
создавать защищенные системы, отмети-
ли, что неактуальность рекомендуемых  
в нормативных актах решений, связанных 
с регламентацией организации персональ-
ной безопасности, и убогая модель угроз 
на фоне строгости нормативно-методичес-
ких документов лишь укрепляют мнение 
компьютерной общественности в том, что 
выполнение требований ФЗ направлено не 
столько на повышение уровня защищен-
ности персональных данных, сколько на 
бюджеты компаний и, в конечном счете, 
на деградацию производительности ин-
формационных систем.

На этом можно было бы и закончить, 
если бы не объективная тенденция рос-
та интереса во всем мире к инновациям 
в сфере информационной безопасности. 
Мировой рынок средств информационной 
безопасности в прошлом году составил  
13,5 млрд долл., что, по данным аналитиков, 
почти на 20% выше показателя 2007 года. 
Очевидно, что западный бизнес считает 
информационную безопасность одним из 
своих важнейших приоритетов, несмотря на 
любые экономические коллизии. Как отме-
чает в своей статье Валерий Коржов, закон  
«О персональных данных» косвенно побуж-
дает участников рынка информационной 
безопасности к построению современной 
системы защиты, которая может решать 
задачи не только сохранения персональ-
ных данных, но и полного контроля всей 
информационной системы. Поскольку  
в той или иной форме персональные дан-
ные имеются у всех компаний, то этот закон 
можно воспринять как заботу государства 
об информационной защите любого вида 
деятельности. Однако на пути соблюде-
ния всех требований закона, а точнее, его 
подзаконных актов, во множестве плоди-
мых чиновниками регулирующих органов 
власти, случайно или нет возводятся бар-
рикады, преодолеть которые компаниям до  
1 января 2010 года вряд ли удастся.

Имеющиеся на сегодняшний день нор-
мативные документы вызывают неод-
нозначную реакцию – мнения операторов 
персональных данных разделились: одни 
решили, насколько это возможно, приво-
дить к январю 2010 года информационные 
системы в соответствие с требованиями 
закона, а другие предпочли дождаться ре-
зультатов правоприменительной практики 
или изменения нормативных документов. 
Действительно, далеко не все норматив-
ные правовые акты ФСТЭК прошли ре-
гистрацию в Министерстве юстиции и 
были опубликованы. Мало того, доступ 
к ряду этих документов сильно ограни-
чен разного рода грифами. На этой почве 
открывается большое поле деятельнос-
ти для компаний, способных оперативно 
построить корпоративную систему защи-
ты информации и подготовить необходи-
мый пакет документов для проверяющих 
органов. Другим вариантом является пе-
редача функции защиты сторонним ор-
ганизациям на аутсорсинг, однако и этот 
выход может быть связан с изменением 
ИТ-архитектуры компании и потребует 
времени и дополнительных расходов.

В статье Леонида Черняка отмечается, 
что защита персональных данных опера-
торами не освобождает каждого гражда-
нина от необходимости самостоятельно 
заботиться о собственной информаци-
онной безопасности. Несмотря на все 
заверения потенциальных исполнителей 
закона и чиновников, сомнительно, что 
персональные данные жителей России 
действительно будут надежно защище-
ны. Зато теперь к перечню инспекти-
рующих органов добавился еще один, 
со всеми причитающимися ему приви-
легиями. Правда, успокаивает то, что и  
в Западной Европе с практикой защиты 
личных данных дела не намного лучше, 
хотя история первых законов о защите 
прав личности уходит там еще в Римскую 
империю. В эпоху Сети индивиду стано-
вится все сложнее оставить при себе лич-
ные данные и надежды на то, что простой 
законодательной мерой можно исправить 
положение: перечень утечек безграничен, 
против них нет одного лекарства, и ни  
№ 152-ФЗ, ни какой-то другой норматив-
ный акт изменить существующее положе-
ние не в состоянии.

Появление еще одного уровня контроля 
между потоками данных неизбежно окажет 
влияние на работу систем автоматизации 

государственных учреждений, например 
на службу одного окна. Введение нового 
закона, как оказалось, потенциально спо-
собно усложнить информационные связи 
между ведомствами; например, неясно, 
как вычленить из всего объема передава-
емой информации сведения, попадающие 
под определение персональных, доступ  
к которым ограничен.

Как показывают наши регулярные обзо-
ры зарубежной периодики, проблема бе-
зопасности персональных данных волну-
ет и западные страны, правда, в основном 
в плане этики цифрового мира. Сегодня 
все большее число служб доступно в ре-
жиме онлайн, в котором люди занимают-
ся бизнесом и устанавливают новые об-
щественные контакты. С одной стороны, 
феномен цифрового мира повышает уро-
вень доступности сервисов и обществен-
ных взаимодействий, а с другой приводит 
к появлению ряда этических проблем, 
связанных с сохранностью персональных 
данных. Преимущества цифрового мира 
очевидны, но он может также содейство-
вать преступности и терроризму, на что 
очень любят ссылаться авторы законов о 
защите информации. Дилемма двойного 
применения одной и той же технологии – 
как во благо, так и во зло – свойственна 
не только ИТ, но в большинстве случаев 
люди пытаются найти способы извлечения 
из технологии пользы при одновременной 
минимизации вреда. Однако добиваться 
этого лишь путем введения новых законов, 
степень выполнимости которых у нас об-
щеизвестна, наивно – ни один инструмент 
или закон не сделает работу какой бы то 
ни было системы непогрешимой.

Защита в законе

www.osp.ru
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Автомобиль как символ перемен
На июньской конференции JavaOne был пред-
ставлен... автомобиль. Несколько энтузиас-
тов охраны окружающей среды и превращения 
автомобиля из вредной для природы роскоши в действительно полезное и безопасное 
средство передвижения представили машину Lincoln Continental 1959 года выпуска, пе-
ределанную в гибридный автомобиль, оснащенный по последнему слову компьютерных 
технологий. Автомобилю, получившему название LincVolt, предстоит участвовать в X 
Prize – гонках экологически безопасных машин с экономичным потреблением топлива с 
призовым фондом в 10 млн долл.
Таких машин уже не делают – и дело не в технике. Пол Перрон, генеральный директор 
компании Perrone Robotics, выполнявшей разработку электронного мозга машины на 
Java, уверен, что главным препятствием служит нежелание что-либо менять и недостатки 
существующей инфраструктуры.

Ветрогенератор за облаками
По проекту группы исследователей из 
Стэнфордского университета воздуш-
ные змеи с ветряными турбинами для 
генерации электроэнергии должны па-
рить на высоте свыше 9 км, где скоро-
сти ветров в десять раз превышают те, 
что встречаются у земли. Наибольшая 
плотность энергии достигается имен-
но на этой высоте. Одного процента 
мощности высотных воздушных пото-
ков хватило бы для удовлетворения 
энергетических потребностей всего 
человечества, говорят исследователи. 
Впрочем, такие воздушные змеи пока 
остаются проектом.
Поиски альтернативных источников 
энергии идут во многих научных цен-
трах мира. В Массачусетском техно-
логическом институте разработали 
специальное покрытие для солнечных 
батарей, в полтора раза повышающее 
их эффективность, причем для таких 
батарей требуется в сто раз меньше до-
рогого высококачественного кремния, 
что значительно снижает стоимость. А 
до этого в том же институте придумали 
более эффективный метод аккумулиро-
вания солнечной энергии с использова-
нием водородкислородных топливных 
элементов.

AltOS

Инвалидная коляска, 
читающая мысли
Японские исследователи представи-
ли систему, оснащенную специальным 
интерфейсом между мозгом человека 
и машиной и позволяющую управлять 
движением инвалидной коляски при по-
мощи мысли. Разработанная в центре 
BSI-Toyota Collaboration Center система 
анализирует сигналы мозга, обеспечи-
вая перемещение коляски влево, вправо и 
вперед с задержкой в тысячную долю се-
кунды. Система измеряет электрическую 
активность мозга человека, используя 
данные электроэнцефалограммы, кото-
рая формируется с помощью пяти датчи-
ков. Датчики закрепляются напротив об-
ластей мозга, отвечающих за физическую 
активность.

Манипулируй телом
Корпорация Microsoft наме-
рена добиться контроля дви-
жений в трех измерениях без 
необходимости для пользова-
телей вооружаться специаль-
ными контроллерами, а также 
надевать на себя некие допол-
нительные приспособления. 
Вместо нажатия кнопок можно 
будет отдавать команды голо-
сом. В Microsoft рассчитывают 
достичь этого за счет невидан-
ного, по словам представителей 
корпорации, ранее уровня точ-
ности распознавания движений. 
Управлять игрой можно будет 
просто с помощью жестов или 
каких-либо других движений и с 
помощью голоса.
Чтобы добиться этого, потребу-
ется в рамках проекта Natal со-
здать комплекс технологий на 
базе объемных камер, микро-
фонов, а тажке специализиро-
ванного программного обеспе-
чения распознавания голоса и 
лица. Пока же Microsoft пред-
ставила демонстрацию того, как 
играющий взаимодействует с 
машиной. Если корпорация вы-
полнит намеченное, с помощью 
технологий Natal игроки смогут 
устраивать с компьютером со-
стязания по почти настоящему 
боксу или участвовать в игро-
вых автогонках, держа в руках 
воображаемый руль. Системы 
будут отслеживать положение 
всего тела игрока – его голо-
вы, рук, ног и туловища. Камера 
с возможностью распознава-
ния лиц будет применяться не 
только как еще один элемент 
интерфейса, но также как средс-
тво настройки на определенно-
го игрока. Чтобы сделать более 
точным распознавание голоса, 
в Microsoft намерены исполь-
зовать специальный микро-
фон, способный выделять голос 
и отсекать посторонние шумы. 
Помимо прочего, с таким микро-
фоном отпадет необходимость в 
головной гарнитуре для разго-
воров с помощью Xbox LIVE.

Адаптация к особенностям сигна-
лов мозга определенного пользовате-
ля обеспечивает повышение точности 
выполняемых операций до 95%. Чтобы 
добиться приемлемой точности, до-
статочно ежедневно обучать систему 
в течение трех часов на протяжении 
недели. Исследователи убеждены, что 
технология распознавания сигналов 
мозга в различных ситуациях и эмоци-
ональных состояниях найдет приме-
нение в самых разных областях.
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