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Актуальная тема

О киберпреступности в мире

БЕРЛИН, 22 января. /Корр.ИТАР-ТАСС Вячеслав Филиппов/. Германское Федеральное ведом-
ство по безопасности информационных технологий (БСИI) оценивает как критическую ситуацию с безопасностью 
в  киберпространстве. Об  этом заявил журналистам руководитель БСИ  Михаэль Ханге. По  его данным, только 
на коммуникационные системы правительства ФРГ, безопасность которых обеспечивает БСИ, совершается от 2 до 
3 тысяч кибератак в день.

«Риску подвергаются многие существующие си-
стемы»,  – подчеркнул Ханге. Обратив внимание 
на резкое увеличение числа преступлений в Интер-
нете, а также на скандал вокруг электронной слежки 
он  отметил: «Мы должны, наконец, услышать сиг-
нал тревоги». По  его словам, у  ведомства есть до-
статочно технических средств и методов кодирова-
ния данных, чтобы защитить личную информацию 
от хакеров.

Ханге сообщил, что в среднем 5 кибератак, со-
вершаемых на  системы правительства ФРГ, такого 
высокого технического уровня, что  легко угадыва-
ется, кто  за ними стоит, а  именно  – иностранные 
спецслужбы. Сотни тысяч компьютеров в Германии 
поражены вредоносными компьютерными про-
граммами и  могут использоваться для  управления 
противоправными действиями с  применением ре-
сурсов «зараженного» компьютера. «Многие поль-
зователи даже и  не подозревают, что  их компью-
тер является орудием преступления»,  – заметил 
глава БСИ.

Жертвами кибератак становятся не  только част-
ные лица, но  и многие компании, которые подчас 
умалчивают о проникновении в их сети из-за страха 
потерять положительный имидж. «Криминальные 
статистики не  полностью отражают картину, по-
скольку о  многих инцидентах просто не  сообщает-
ся», – сказал Ханге.

«Безопасность означает, например, что  на 
смартфоне иногда лучше нажать две кнопки вместо 
одной, хотя некоторым людям это  кажется излиш-
ним», – отметил руководитель БСИ. По его мнению, 
спрос на технические средства безопасности в све-
те аферы вокруг электронной слежки будет толь-
ко расти.

Согласно данным ЕС, жертвами кибермошенни-
ков ежедневно становится миллион людей по  все-
му миру. Федеральное ведомство по  уголовным 
делам (БКА) насчитало в  2012  году в  Германии 
64  тыс.  преступлений, совершенных в  Интернете, 
начиная от  взлома банковских переводов, кражи 
данных до чистейшего шантажа и распространения 
детской порнографии. При этом правоохранитель-
ными органами раскрывается лишь около 30% пра-
вонарушений в Сети.

С 2011 года в Германии работает Национальный 
центр киберзащиты, который, прежде всего, при-
зван координировать действия всех задействован-
ных структур, таких, как  Федеральное ведомство 
по  охране Конституции (БФФ), федеральная раз-
ведывательная служба (БНД), представителей част-
ного бизнеса, интернет-провайдеров, и  развивать 
технологии в данной сфере. Тем не менее, эксперты 
отмечают, что количества задействованных в нем со-
трудников явно недостаточно для  предотвращения 
угроз в Интернете.
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