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открытым текстом
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в Интернете на сайте
www.securiteam. com/
securitynews/5ZP0I154UG.html,
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открывает атакующему простой
путь для соединения с закрытой
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с беспроводной сетью,
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сети. Даже если сеть защищена
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Ïðîåêòèðîâàíèå è ðàçâåðòûâàíèå
áåçîïàñíîé ñåòè 266

Âíåäðÿÿ WEP 271

Îïðåäåëåíèå WEP 271

Îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè

ïðè ïîìîùè WEP 272

Ïðîöåññ àóòåíòèôèêàöèè â WEP 273

Ïðåèìóùåñòâà è âûãîäû WEP 273

Íåäîñòàòêè WEP 274

Ñìûñë áåçîïàñíîñòè

ïðè èñïîëüçîâàíèè WEP 274

Âíåäðåíèå WEP â ïðîäóêòàõ Aironet 274

Âíåäðåíèå WEP â Orinoco AP-1000 275

Îáåñïå÷åíèå áåçîïàñíîñòè WLAN

ïðè ïîìîùè WEP: ïðèìåðíûé ñöåíàðèé 276

Ôèëüòðàöèÿ ÌÀÑ-àäðåñîâ 278

Îïðåäåëåíèå ôèëüòðàöèè ÌÀÑ 279

Âûãîäû è ïðåèìóùåñòâà

îò èñïîëüçîâàíèÿ ÌÀÑ-àäðåñîâ 280

Íåäîñòàòêè ÌÀÑ 280

Îáåñïå÷åíèå áåçîïàñíîñòè

ïðè ïîìîùè ôèëüòðàöèè ÌÀÑ-àäðåñîâ 281

Âíåäðåíèå ÌÀÑ-ôèëüòðîâ â ÀÐ-1000 281

Âíåäðåíèå ÌÀÑ-ôèëüòðîâ â Aironet 340 281

Ôèëüòðàöèÿ ÌÀÑ-àäðåñîâ:

ñöåíàðèé êîíêðåòíîãî ñëó÷àÿ 285

Ôèëüòðàöèÿ ïðîòîêîëîâ 285

Îïðåäåëåíèå ôèëüòðîâ ïðîòîêîëà 285

Ïðåèìóùåñòâà è âûãîäû

îò ïðèìåíåíèÿ ôèëüòðàöèè ïðîòîêîëà 286

Íåäîñòàòêè ôèëüòðàöèè ïðîòîêîëà 287

Стратегии

для анализа угроз

� определить активы
компании;
� определить возможные
доступы к ним в точки зрения
авторизации;
� определить вероятность
того, что неавторизованный
пользователь сможет получить
доступ к этим активам;
� определить потенциальные
потери;
� определить стоимость
восстановления после потерь
и ремонтных работ или оценить
потери;
� определить необходимые
контрмеры безопасности;
� определить стоимость
внедрения контрмер;
� сравнить стоимость
обеспечения безопасности
ресурсов с величиной потерь.
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Èñïîëüçîâàíèå
çàêðûòûõ ñåòåé è ñèñòåì 287
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Íåäîñòàòêè çàêðûòîé ñèñòåìû 289

Àñïåêòû áåçîïàñíîñòè

â èñïîëüçîâàíèè çàêðûòîé ñèñòåìû 289

Çàêðûòèå ñåòè

íà îáîðóäîâàíèè Cisco Aironet ñåðèè ÀÐ 290

Çàêðûòèå ñåòè

íà îáîðóäîâàíèè ORiNOCO AP-1000 291
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Âûäåëåíèå IP-àäðåñîâ âî WLAN 292

Ðàçâåðòûâàíèå IP-àäðåñîâ âî WLAN:

âûãîäû è ïðåèìóùåñòâà 293

Ðàçâåðòûâàíèå IP-àäðåñîâ âî WLAN:
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Ïðîáëåìû áåçîïàñíîñòè
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Íåäîñòàòêè VPN 298

Àñïåêòû áåçîïàñíîñòè ïðè èñïîëüçîâàíèè VPN 299

Âûñòðàèâàíèå çàùèòû ñ èñïîëüçîâàíèåì VPN 299

Èñïîëüçîâàíèå VPN, ïðèìåð âíåäðåíèÿ 300

Áåçîïàñíîñòü ïîëüçîâàòåëåé 301

Âûãîäû è ïðåèìóùåñòâà

îò áåçîïàñíîñòè êîíå÷íûõ ïîëüçîâàòåëåé 304

Íåäîñòàòêè îò áåçîïàñíîñòè

êîíå÷íîãî ïîëüçîâàòåëÿ 305

Áåçîïàñíîñòü ïîëüçîâàòåëÿ: ïðèìåð âíåäðåíèÿ 305

Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

https://rucont.ru/efd/794966
https://rucont.ru/efd/794966


12 Защита от хакеров беспроводных сетей

Çàêëþ÷åíèå 306
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×àñòî çàäàâàåìûå âîïðîñû 310

Глава 6. Проникновение
сквозь меры безопасности 311
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êëþ÷åé 316

Ïðèîáðåòåíèå WEP-êëþ÷à 317

Àêòèâíîå âîæäåíèå 318

Ê êàêèì óãðîçàì äëÿ áåçîïàñíîñòè ñåòè

ïðèâîäèò «îòêðûòîñòü ñåòè»? 319

Êðàæà ïîëüçîâàòåëüñêèõ óñòðîéñòâ 322

Â ÷åì ÿâíûå âûãîäû îò êðàæè óñòðîéñòâ? 323

Ôèëüòðàöèÿ ÌÀÑ-àäðåñîâ 324

×òî òàêîå ÌÀÑ-àäðåñ? 324

Ãäå âñòðå÷àåòñÿ ôèëüòðàöèÿ ÌÀÑ-àäðåñîâ

â ïðîöåññå àóòåíòèôèêàöèè/àññîöèàöèè? 325

Îïðåäåëåíèå ôèëüòðàöèè ÌÀÑ-àäðåñîâ

âêëþ÷åíî 326

ÌÀÑ-ñïóôèíã 326

Îáõîä ñîâðåìåííûõ ìåõàíèçìîâ
áåçîïàñíîñòè 327

Ñåòåâûå ýêðàíû 328

×òî òåïåðü? 330

Èñïîëüçîâàíèå èíñàéäåðîâ 331

×òî íàäî óçíàâàòü? 331

Ìèøåíè ñîöèàëüíîé èíæåíåðèè 332

Óñòàíîâêà ëîæíîé òî÷êè äîñòóïà 332

Активное вождение

Активное вождение – это
термин, обозначающий
действия людей, которые
перемещаются, имея
в своем распоряжении
беспроводное оборудование
для выслеживания других
беспроводных сетей. Термин
образован по аналогии
с термином «активный обзвон»,
относящимся к хорошо
известной практике постоянно�
го перебора определенного
набора номеров через модем,
чтобы обнаружить соединенные
с ними компьютеры.
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×àñòî çàäàâàåìûå âîïðîñû 340

Глава 7. Контроль и обнаружение
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ñâÿçàííûõ ñ îêðóæàþùåé ñðåäîé 344
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Êîíòðîëü çà ðàáîòîé ñåòè 350

Ñòðàòåãèè îïðåäåëåíèÿ âòîðæåíèÿ 352

Èíòåãðàëüíûé ìîíèòîðèíã

áåçîïàñíîñòè 353

Ïîïóëÿðíûå ïðîäóêòû äëÿ ìîíèòîðèíãà 357

Îöåíêè óÿçâèìîñòè 361
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Ñîñòàâëåíèå îò÷åòà 366
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Çàêëþ÷åíèå 374

Соображения

об оборонительном

мониторинге

� определите границы вашей
беспроводной сети, чтобы
точно знать, когда они буду
нарушаться;
� ограничивайте силу сигнала,
чтобы сохранить его в пределах
сети;
� составьте список всех
авторизованных беспроводных
точек доступа (ТД) в расположе�
нии своей компании; подробное
знание их поможет вам быстро
локализовать ложную ТД.

Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

https://rucont.ru/efd/794966
https://rucont.ru/efd/794966


14 Защита от хакеров беспроводных сетей

Êðàòêîå èçëîæåíèå ðåøåíèé 375

×àñòî çàäàâàåìûå âîïðîñû 377

Глава 8. Аудит 379
Ââåäåíèå 380

Ïïðîåêòèðîâàíèå è ïëàíèðîâàíèå
óñïåøíîãî àóäèòà 380

Òèïû àóäèòà 381

Êîãäà ïðîâîäèòü àóäèò 385
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Îïðåäåëåíèå ñòàíäàðòîâ 393

Ñòàíäàðòû 393

Ñòðàòåãèè 394

Ïîëåçíûå ñîâåòû 394

Ïîëèòèêè 394

Ïðîöåäóðû 395

Àóäèò, ñòàíäàðòû áåçîïàñíîñòè

è ïîëåçíûå ñîâåòû 395

Êîðïîðàòèâíûå ïîëèòèêè áåçîïàñíîñòè 397

Õàðòèè àóäèòîðîâ

è íåïðàâèëüíîå ïîâåäåíèå ñèñòåìû 399

Îïðåäåëåíèå ãðàíèö àóäèòà 401

Îðãàíèçàöèÿ

ïðîöåññà ñîçäàíèÿ äîêóìåíòàöèè 401
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Аудит

Аудит беспроводных сетей
состоит из нескольких шагов,
в которых для проведения
определенных действий нужны
различные ресурсы или
устройства. Эти действия можно
подразделить на шесть
категорий:
� планирование аудита;
� сбор аудиторской
информации;
� анализ собранной информа�
ции и создание отчета;
� представление аудиторского
отчета;
� обзор ситуации после
аудита;
� дальнейшие действия.
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Приложение. Защита вашей
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Ãëàâà 1. Áåñïðîâîäíîé âûçîâ 452

Ãëàâà 2. Îñíîâû áåçîïàñíîñòè 454

Создание

сверхбезопасной

WLAN

� Убедитесь, что ваша ТД
позволяет вам изменить ESSID,
пароли и поддерживает
128�битный WEP.
� Используйте ТД, которая
поддерживает функциональ�
ность «закрытой сети».
� Будьте уверены, что ваши ТД
позволяют проводить модерни�
зацию.
� Изолируйте ТД
и регулируйте доступ из их сети
в вашу внутреннюю сеть.
� Проводите аудиты вашей
сети с использованием
NetStumbler или других средств
беспроводного сканирования,
чтобы убедиться в том, что
неавторизованные хакеры не
могут получить к ней доступа.
� Обновляйте политику
безопасности, чтобы отразить
в ней все опасности небезопас�
ной беспроводной сети.
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