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МЕНЕДЖМЕНТ ИНЦИДЕНТОВ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Предисловие

Пособие представляет собой курс из 10 лекций, целью которых 
является выработка навыков по обнаружению, оповещению об инци-
дентах информационной безопасности и их оценке, а также обучение 
правилам реагирования на инциденты информационной безопасно-
сти, включая активизацию соответствующих защитных мер для предот-
вращения, уменьшения последствий и восстановления после негатив-
ных воздействий. 

Первая лекция посвящена введению в дисциплину и знакомству 
с основными понятиями. Во второй лекции рассматриваются общие 
положения менеджмента инцидентов информационной безопасности. 
Третья лекция рассматривает ключевые вопросы структурного подхо-
да и менеджмента инцидентов информационной безопасности авто-
матизированных систем управления. В четвертой лекции показаны 
причины инцидентов информационной безопасности и их примеры. 
Пятая лекция посвящена планированию и подготовки менеджмента 
инцидентов информационной безопасности защищенных автомати-
зированных систем управления. В шестой лекции рассматривается 
планирование и подготовка менеджмента инцидентов, а также этап 
«Использование». Седьмая лекция рассматривает криптографические 
средства защиты систем баз данных. В восьмой лекции показано пла-
нирование и подготовка менеджмента инцидентов, а также этап «Улуч-
шение». Девятая лекция разъясняет принципы и условия обработки 
персональных данных, а также описывает особенности обработки пер-
сональных данных в государственных или муниципальных информа-
ционных системах персональных данных. Десятая лекция посвящена 
вопросам защиты от несанкционированного доступа.
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