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ВВЕДЕНИЕ

Интенсивное развитие и использование современных информа-
ционных технологий привели в настоящее время к серьезным ка-
чественным изменениям в экономической, социально-политической
и духовной сферах общественной жизни. Человечество фактичес-
ки переживает этап формирования нового информационного об-
щества. Феномен резко возрастающего влияния информационно-
коммуникационных технологий на формирование общества XXI ве-
ка был отмечен в Окинавской Хартии глобального информационно-
го общества, принятой лидерами «восьмерки» 22 июля 2000 г.

Утвержденная в 2008 году Стратегия развития информационно-
го общества в России так характеризует его отличительные черты:
• существенный рост доли в валовом внутреннем продукте отрас-

лей экономики, связанных с производством знаний, с созданием
и внедрением наукоемких, в том числе информационных, тех-
нологий, других продуктов интеллектуальной деятельности, с
оказанием услуг в области информатизации, образования, свя-
зи, а также поиска, передачи, получения и распространения ин-
формации;

• радикальное ускорение технического прогресса, превращение
научных знаний в реальный фактор производства, повышения
качества жизни человека и общества;

• участие значительной части трудоспособного населения в про-
изводственной деятельности, связанной с созданием и исполь-
зованием информационных технологий, информации и знаний;

• глобализация экономической, политической и духовной сфер
жизни общества.
В этих условиях на передний план экономического и социаль-

ного развития выходят проблемы совершенствования систем инфор-
мационного обеспечения всех сфер деятельности общества. Их ре-
шению в последние годы посвящаются интенсивные и крупномасш-
табные исследования и разработки [1].

Вместе с тем, развитие информационного общества, помимо рас-
ширения созидательных возможностей, приводит и к росту угроз
национальной безопасности, связанных с нарушением установлен-
ных режимов использования информационных и коммуникацион-
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4 Введение

ных систем, ущемлением конституционных прав граждан, распрос-
транением вредоносных программ, а также с использованием воз-
можностей современных информационных технологий для осущес-
твления враждебных, террористических и других преступных дейс-
твий [2]. В связи с этим особую остроту сегодня приобретает проб-
лема обеспечения информационной безопасности и, прежде всего,
надежной защиты информации (предупреждения ее искажения или
уничтожения, несанкционированной модификации, злоумышленно-
го получения и использования).

Вообще говоря, проблема защиты информации, имея многове-
ковую историю, приобрела самостоятельную актуальность только
во второй половине XX века, которая характеризуется бурным раз-
витием средств вычислительной техники. Причем особая острота
проблемы была связана с тем, что указанные средства стали при-
меняться и для обработки закрытой информации. В связи с этим
и по сей день нередко проблему защиты информации сводят к за-
щите только секретной информации, хотя, как сегодня стало ясно
всем, это составляет лишь одну из частей гораздо более общей за-
дачи обеспечения целостности, доступности и конфиденциальности
информации и защиты жизненно важных интересов личности, об-
щества и государства в информационной сфере.

Сегодня мы можем констатировать, что в процессе своего раз-
вития мировая «информационная» цивилизация пришла к форми-
рованию самостоятельного научно-технического направления «Ин-
формационная безопасность» и созданию системы подготовки про-
фессиональных специалистов по защите информации. Иными сло-
вами, в настоящее время мы фактически имеем дело с новой важной
сферой деятельности, основными задачами которой являются:
• организация практических работ по защите информации и уп-

равление ими на общегосударственном, региональном и объек-
товом уровнях;

• проведение научных исследований и разработок всех аспектов
рассматриваемой проблемы;

• разработка, производство и распространение средств защиты;
• подготовка кадров в области защиты информации.

Рассматривая общее содержание перечисленных задач, мы мо-
жем отметить, что в плане организации работ по защите информа-
ции в большинстве стран к настоящему времени на государствен-
ном уровне созданы достаточно стройные и эффективные системы
управляющих органов. В Российской Федерации, например, основу
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Введение 5

этой системы составляют такие государственные структуры, как Со-
вет Безопасности, Федеральная служба безопасности, Федеральная
служба по техническому и экспортному контролю, Министерство
внутренних дел и др.

На уровне объектов информатизации (предприятия и компании
различных форм собственности, учреждения, другие организации)
работа по защите информации организуется штатными службами
защиты, состав и численность которых определяются объемом со-
ответствующих задач. Как показывает анализ деятельности дан-
ных служб, на сегодня они решают свои задачи более или менее
эффективно. Однако изменения в понимании существа проблемы
защиты информации, подходах, методах и средствах ее решения,
которые связаны с активным формированием информационного об-
щества, предопределяют необходимость существенной корректиров-
ки как организации, так и содержания их деятельности. В частнос-
ти, расширение рамок комплексности защиты требует укомплекто-
вания соответствующих служб кадрами высококвалифицированных
специалистов по техническим, организационным, правовым и гума-
нитарным аспектам защиты информации. Непрерывный рост арсе-
нала предлагаемых на рынке средств защиты, способов и методов
их применения требует оптимального их комплексирования (как по
целям, так и по видам), а также организации оптимального управ-
ления ими. При этом особенностью проблемы защиты информации
является то, что ее решение должно осуществляться в условиях не-
определенности, а зачастую и невозможности прогнозирования про-
явления отдельных дестабилизирующих факторов.

Кроме того, непрерывный рост количества объектов информа-
тизации, нуждающихся в защите информации, но не имеющих воз-
можностей содержать собственную полноценную службу защиты,
делает все более актуальной задачу развития аутсорсинга в сфере
обеспечения информационной безопасности и создания для этих це-
лей специализированных центров защиты информации. Создание
сети таких центров представляется одним из основных способов ор-
ганизационного решения проблемы защиты информации на регио-
нальном уровне.

Анализируя доступные нам результаты научных исследований
и разработок в области защиты информации, мы можем констати-
ровать, что до последнего времени данные разработки в основном
были направлены на развитие технических средств защиты (физи-
ческих, программно-аппаратных, криптографических). Современ-
ный период развития информатизации общества, как это уже отме-
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