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ПРЕДИСЛОВИЕ

В течение многих столетий криптография, т.е. наука о шифровании,
или «закрытии» информации от несанкционированного использова-
ния, применялась в основном для защиты сообщений, которыми об-
менивались государственные чиновники или военные. Поэтому круг
людей, применявших криптографию, был весьма ограничен, а сами
методы этой науки секретны. Однако в последние десятилетия, когда
человечество вступило в стадию информационного общества, крип-
тографические методы защиты информации стали использоваться
очень широко, обслуживая, в первую очередь, потребности бизне-
са. Причем имеются в виду не только межбанковские расчеты по
компьютерным сетям или, скажем, биржи, в которых все расчеты
проводятся через Интернет, но и многочисленные операции, в ко-
торых ежедневно участвуют миллионы, если не миллиарды «обыч-
ных» людей, а именно: расчеты по кредитным карточкам, перевод
заработной платы в банк, заказ билетов через Интернет, покупки в
Интернет-магазинах и т.д., и т.п. Естественно, все эти операции, как
и, скажем, разговоры по мобильным телефонам и электронная поч-
та, должны быть защищены от нечестных или просто чрезмерно лю-
бопытных людей и организаций. Поэтому в наши дни в разработку
и эксплуатацию систем защиты информации вовлечено множество
специалистов, работающих в сфере информационных технологий.

Стеганография, как и криптография, возникла в глубокой древ-
ности, но ее расцвет наступил вместе с появлением современных
информационных технологий. Методы стеганографии предназначе-
ны для передачи сообщений таким образом, что сам факт передачи
информации остается скрыт от наблюдателей. Например, в откры-
то передаваемую цифровую фотографию может быть «спрятано»
несколько килобайт текста, который извлекается получателем при
помощи специальных алгоритмов. Важно то, что при этом человек
не замечает каких-либо искажений в фотографии, содержащей спря-
танный текст. В настоящее время методы стеганографии нашли са-
мое широкое применение в системах защиты авторских прав: вла-
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4 Предисловие

дельцы цифровых фильмов, фотографий, музыкальных произведе-
ний и других данных встраивают туда скрытые метки, что позволяет
по «пиратской» копии определить нарушителя авторских прав.

Эта книга предназначена для исследователей и специалистов по
защите информации, но будет полезна аспирантам и студентам, спе-
циализирующихся в области информационных технологий. Все необ-
ходимые сведения из теории чисел и теории вероятностей приводятся
в книге, причем не в виде отдельных разделов, а по мере необходи-
мости. Такой стиль, как мы надеемся, поможет читателям книги.

При изложении материала мы старались следовать принципу
А. Эйнштейна «Все должно делаться настолько просто, насколь-
ко это возможно, но не проще» и соблюдать правило «. . . Кратко
и подробно», сформулированное одним из героев известной поэмы
А. Твардовского. Поэтому мы не пытались описать всю современную
криптографию и стеганографию на строгом математическом уровне
и во всей общности, но, как нам кажется, рассмотрели основные идеи
и методы, как мы надеемся, без их вульгаризации. При этом, хотя
главное внимание в книге уделяется объяснению основных идей и
принципов, в ней содержится также точное описание целого ряда
практически используемых методов, в том числе и российских стан-
дартов на криптографические алгоритмы.

Мы надеемся, что эта книга поможет читателям не только по-
нять основные задачи и методы современной криптографии и сте-
ганографии, но и оценить красоту и изящество идей и результатов,
лежащих в основе этих наук.
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