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ITPE/INCJIOBUE

B reuenune MHOTMX CTOsIETHI KpUiTorpadusi, T.e. HayKa O MM(OPOBAHUN,
WA «3aKPBITUN» WHMOPMAIINY OT HECAHKIIMOHMPOBAHHOI'O UCIIOJIb30Ba~
HUsl, TPUMEHSIIACh B OCHOBHOM J[JIsi 3AIUTHI COOOIEHUT, KOTOPBIMU 00-
MEHUBAJINCH TOCYIAPCTBEHHbIE YMHOBHUKY UJIN BoeHHBIe. [loaTomy Kpyr
JIOZIel, TTPUMEHSIBIITIX KPUITOrpaduio, ObLI BECbMa OTPAHUYEH, & CAMU
MeTOJIbI 5T0i1 HayKu ceKpeTHbl. OIHAKO B ITOC/IE/IHNAE JECSITUIIETHS, KOTa
9€eJI0BEYECTBO BCTYIUJIO B CTAAUI0 MH(POPMAIMOHHOIO ODINECTBa, KPUII-
TorpaduIecKre MeTOMbI 3AIMUTHI WHMOPMAIIUN CTAJNA HCIOJIb30BaTHCS
OYeHb IMHMPOKO, OOCJIYKWBasi, B IEPBYIO O4Yepehb, TOTPeOHOCTH Om3He-
ca. Ilpuuem mmeroTcs B BUJY HE TOJBKO MEKOAHKOBCKHE DACYETHI IO
KOMITBIOTEPHBIM CETSIM WJIU, CKayKeM, OUPKH, B KOTOPBIX BCE PAaCYeTh
poBOJIsiTCs Yepe3 VHTepHeT, HO U MHOTOYHUC/IEHHBIE OIEPaIlui, B KO-
TOPBIX €2KEJHEBHO YYaCTBYIOT MUJIJIHOHBI, €CJIU HE MUJLIAAP/IBI «O0BIU-
HBIX» JIIOJIEH, & UMEHHO: PACYETHI 0 KPEJAUTHBIM KAaPTOUYKAM, HEPEBO/T
3apaboTHO# mIaThl B OaHK, 3aKa3 OmreToB wepe3 VHTepHET, TOKYIKN B
Wnreprer-marasunax u T.7., U T.I1. ECTECTBEHHO, BCE 9TU OIEPAINU, KaK
U, CKarKeM, pa3sroBOPbI 110 MOOUJIbHBIM Tejie(pOHAM U IJIEKTPOHHASI [T0Y-
Ta, JOJIKHBI OBITH 3aIUIIEHBl OT HEYECTHBIX WJIM IIPOCTO IPE3MEPHO JTFO-
OOIBITHBIX JIEO/IEH 1 opranm3aruii. [losroMmy B Hamm JHU B pa3pabOTKy
U 9KCILUIYATAIMIO CACTEM 3AIUTHhl HH(MOPMAIMHA BOBJIEYEHO MHOXKECTBO
CITENMAINCTOR, paboTaomux B cdepe mHPOPMAITMOHHBIX TEXHOJIOTHIH.

Creranorpadusi, Kak 1 Kpuirorpadusi, BOSHUKJIA B IIyOOKOii JIpeB-
HOCTHU, HO €€ PaCIBeT HACTYIHUJ BMECTe C IOsIBJIEHHEM COBPEMEHHBIX
nHMOPMAIMOHHBIX TeXHOJOTHit. MeTompl creranorpadun mpeHa3HaYe-
HBI JIJIS TTepeIadn COOOIMEHn TaKuM 00pa30oM, ITO caM (PaKT Mepeaadn
nHMOPMAIIIN OCTAaEeTCsI CKPLIT OT HabomaTesneit. Hampumep, B OTKpBI-
TO TepesiaBaemMyio MudpoByo GHoTorpaduio MOXKET OBITH <«CIPITAHO»
HECKOJIBKO KMJIODAMT TEKCTa, KOTOPbI U3BJIEKAETCS IOJIydaTe/leM IIpU
ITOMOIIU CHEIUAJbHBIX AJITOPUTMOB. BaxKHO TO, UTO IIPU 3TOM YeJIOBEK
HE 3aMevaeT KaKnX-JInb0 NCKaXKeHuit B hororpadun, CoIepKaIieii Crps-
TAHHBIA TeKCT. B Hacrosiee BpeMst METO/Ibl CTeraHorpadry HAILTH Ca-
MO€ IIUPOKOE IPUMEHEHNE B CHCTEMaX 3alllUThl aBTOPCKUX IPaB: BJla-
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4 TIpeducaosue

JIeJIBITBI TIMPPOBBIX (DUIBMOB, (oTorpaduii, My3bIKAJIBHBIX IPOU3BEIE-
HUIl ¥ JIPYTUX JIAHHBIX BCTPAUBAIOT TY/Ia CKPBIThIE METKH, YTO II03BOJISAET
110 «IIMPATCKONH» KOINUH OIIPEJIEJINTh HApPYIINTE/Id aBTOPCKUX IIPaB.

OTa KHHUTa [IpeHA3HAYEHA JJIS UCCIIeI0OBATEEH U CIIEIIATICTOB 10
zarmuTe wHPOPMAaIU, HO OY/IEeT MMOoJIe3Ha, ACITUPAHTAM U CTYJ/IEHTAM, CIIe-
UATM3UPYONIUXCsT B 06/1acTi HHMOPMAIIMOHHBIX TeXHOJI0THii. Bee He0O-
XOJAUMBbIE CBEJIEHUS U3 TEOPUH YHUCEJI U TEOPUHN BEPOATHOCTEH IIPUBOJIATCS
B KHHIe, IPUYIEM HE B BUJE OTMEJbHBIX PA3/IEIOB, a IO Mepe HeoOXOIu-
mocTu. Takoit CTUIIb, KAK MbI HAJIEEMCs, TIOMOXKET IUTATEISIM KHUTH.

IIpu m3nokeHun Marepraja Mbl CTAPAJIUCH CJIEIOBATDH IIPUHITHILY
A. Ditamreitna «Bce JOMKHO J1€aThCS HACTOJBKO ITPOCTO, HACKOJIb-
KO 9TO BO3MOXKHO, HO HE HIPOIe» U COOJIOJATH IPaBUIIO «...Kparko
7 10JIpOo0HO», CHOPMYJUPOBAHHOE OIHUM U3 IN€POEB M3BECTHON OSMBI
A. Teapmosckoro. [ToaToMy MBI He TIBITAINCH OMMUCATH BCIO COBPEMEHHY O
kpunrorpaduio u creraHorpaduio Ha CTPOrOM MaTeMaTHIeCKOM YPOBHE
7 BO BCelt OOITHOCTH, HO, KaK HAM KayKeTCsl, PACCMOTPEJIN OCHOBHbBIE UJICH
U MeTOJIbl, KAK MbI HajeeMcsi, 0e3 ux ByJbrapusanuu. [Ipu sTom, xoTst
IJIaBHOE BHUMAHWE B KHHUIE YJEIseTCs OObsSICHEHUIO OCHOBHBIX WIEH U
IIPUHITUIIOB, B HEU COJIEPXKUTCS TaKxKe TOYHOEe OIMCAaHue IeJI0ro pPsja
IIPAKTUYECKU UCIOJIb3YEMbIX METOJI0B, B TOM YHUCJIE I POCCUNICKUX CTaH-
JIAPTOB HA KPUNITOTPADUIECKNE AJITOPUTMBI.

Mpbr HaJIeeMCs, UTO 9Ta KHHUTa MTOMOXKET UUTATEISIM He TOJBKO IT0-
HsITh OCHOBHBIE 339U W METOIbI COBPEMEHHOU KpHUITOrpaduu U CTe-
ranorpaduu, HO U OIEHUTh KPACOTY U U3HAIMIECTBO UJIEH U Pe3yJIbTaTOB,
JIeKalllX B OCHOBE 3TUX HayK.


http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858

D ~ ~ v

OI'JTABJIEHUE
TIpeamciIoBHE . . . . v v v v v v v i i e e e e e e e e e e e e 3
1. BBEIEHUE . . . . . v v v v it e e e e e e e e e e e e e 5
2. KpunrocucteMbl C OTKPBITBIM KJIFOUOM . « « + « « « « « & 12
2.1. IlpenpICTOPHS M OCHOBHBIE MJEHM . . . . . . . . . . . . . . . 12
2.2. TlepBas cucrema ¢ OTKPBITBIM KJIH0U0M — cucreMa Juddu—
KEATIMAHA .+ . ¢ v v v v e vt et e e e e e e 18
2.3. DJIEMEHTBI TEOPUU TUCEIL . . . . « o o o o e oo o e oo o . 21
2.4. Hludp Mamupa . . . . . . . . o oo 28
2.5. ludp Dap-Tamanmss . . . . . . . ... ... ... 31
2.6. OpuOCcTOpOHHS (DYHKIMS C «Jja3eiikoit» u mmpp RSA . . 34
3. Metonp! B310Ma mMINMPOB, OCHOBAHHBIX HA JUCKPETHOM

JOTAPUMMUPOBAHMI  « « « « v o o o ¢ o o v o o o o o o o o s 38
3.1. IlocTaHOBKA 38JIAYUA . . . . « « v v v v e e 38
3.2. Metro «Imar MjajieHIia, mar BeJIUKaHa» . . . . . . . . . . 40
3.3. AJIrOpUTM UCUUCTEHUS TOPSIITKA . . « « o o« o o o o . . 42
DJIeKTPOHHAS, WU [U(MPPOBAL MOAIMUCH . « « « « « « « . . 48
4.1. Duekrponnas moamuch RSA . . . . . ... L. 48
4.2. DekTpoHHAs MOANUCH Ha baze mmdpa diab-Tamansa . . . 5l
4.3. CrasmapTbl HA JEKTPOHHYIO (IUMPOBYIO) MOMINUCH . . . . 54
Kpunrorpadundeckne OPOTOKOJBL « « « « « « o o o « « & & 59
5.1. MeHTANDHBIA TOKED . « . « « v v v v v oo e e e e e 59
5.2. JlokazaTenbCTBa C HYJEBBIM 3HAHUEM . . . . . . . . . . . . 64

3asada 0 packpacke rpada . . . . .. o.o. ... 65

3asiada 0 HAXOXKJIEHUU TaMUJIBTOHOBA IUKJa B rpade . . . 68
5.3. DJIEKTPOHHBIE HEHBI . . . « o « o o v v e o e o e oo e o 76
5.4. Bzanmmuas nmentnduKaIys ¢ yCTAHOBIEHNEM KJII09a . . . 82

D ~ ~ v


http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858

D ~ ~ v

Ozaasnenue 231
6. KpunrocucreMbl Ha JIJIUNITAYECKUX KPUBBIX . . . . . . 89
6.1. Beemenme . . . . . . ... 89
6.2. MareMaTH4eCKUe OCHOBBI . . . « . « . o « o o v v o o o . . 90
6.3. Bonibop mapamMeTpoB KPHBOH . . . . . . . . . . ... ... 98
6.4. IlocTpoeHne KPUITOCUCTEM . . . . « . « « o o o o o o o . . 100
Iudp Diab-Tamasist Ha JIMITHIECKONH KPUBOK . . . . . . 101
Iudposas moamucey mo I'OCT P34.10-2001 . . . . . . .. 102
6.5. DddexruBHas peasmsamnus omeparmit . . . o. ... ... . 103
6.6. Ompejiesienne KOJUIECTBA TOYEK HA KPUBOH . . . . . . . . 109
6.7. Vcmonb3oBaHne CTAHIAPTHBIX KPUBBIX . . . . . . . . . . . 118
7. TeopeTuvecKasi CTOMKOCTb KPUIITOCUCTEM . .« « « « « .« . 121
7.1. Beemenme . . . . . . ... ... 121
7.2. Teopus cucreMm ¢ COBEPIIEHHON CEKPETHOCTBIO . . . . . . . 122
7.3. lludp Beprama . . . . . . . . ... ... 124
7.4. DjeMeHTHI TeOpUU MHMOPMAIANA . . . . . . . . . . . . . . 125
7.5. Paccrosinue enmHCTBEHHOCTH MN(Pa ¢ CEKPETHBIM KJIIOIOM 132
7.6. VnmeasbHble KPUNITOCUCTEMBI . . . . o . « « o o o o o o o . . 138
8. CoBpemeHHbIe HIUMPPHI C CEKPETHBIM KJIIOYOM . . . . . . 145
8.1. Beemenme . . . . . . .. ... 145
8.2. DByokoBbIEe TMHMDPBL . . . . . . o v b 148
MIupp T'OCT 28147-89 . . . . . . . . . . ... ... ... 150
Mudpp RC6 . . . . . . . .o 153
IMudp Rijndael (AES) . . . .. ... ... ... ... 156
8.3. OcHoBHBIE pe:RKUMBI (DYHKITMOHIPOBAHUS OJIOKOBBIX U]~
POB . o v v e e 166
Pexum ECB . . . . . .. ... ... 166
Pexxum CBC . . . . . .. ... 167
8.4. TIOTOKOBBIE MIHMDPBL . « . « o v o v e e e e e e 168
Pexxum OFB 6stokoBoro mudpa . . . . . . . ... 170
Pexxum CTR 6a0koBoro mmudpa . . . . . o o o o v oo 171
Amropurm RC4 . . . . . o . o 172
8.5. Kpunrorpadunyeckne xem-OyHKIIT . . . . . . . . . . . . 174
9. Cuayuaiinble yncja B KpUOTOrpadul . « .« o v o o o o o o & 177
9.1. BemeHme . . . . . ... 177
9.2. 3Banauu, BOZHUKAIOIIME IIPU UCIIOJIb30BAHUNA (DU3UIECKUX
PEHEPATOPOB CIYYAMHBIX YACET . . . « « o o« o o o o o . . 179

D ~ ~ v


http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858

232 Ozaasnenue
9.3. T'eneparopbl nceBAOCTyIadHbIX YUCET . . . . . . . . . . . 181
9.4. TecTbl 119 TPOBEPKU T€HEPATOPOB CIYYANHBIX U TCEBJIO-

CAYIaMHBIX TUCETT . . .« « v ¢ v v o v v v v e e e v oo ... 184
9.5. Crarucrudeckast aTaka Ha 6J’IOKOBI>I€ mudpsr ... ... . 189

10.Creranorpadusi U CTETOAHAIIMS « « « « « « « « « o « + « . . 202
10.1. Haznauenne n npumenenune creraHorpaduu B COBpeMEH-

HBIX NH(MOPMAIMOHHBIX TEXHOJIOTUAX . . . . . . . . . . . . 202

10.2. OcHOBHBIE METOJIbI BCTPAMBAHUS CKPBITHIX JAHHBIX . . . 208

10.3. Creroananus Ha OCHOBE CXKATUs JAHHBIX . . . . . . ... 213
10.4. AcuMnToTHIecKN ONTUMAJILHBIE COBEPIIIEHHBIE CTEraHOIPa-

dbudeckne CHCTEMBL . . . . . . . . . . . .o 215

CHOUCOK JIMTEPATYPDBL « « « ¢ v v v o o v v v v v o v o o v o oo o225


http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858
http://rucont.ru/efd/202858

