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ПРЕДИСЛОВИЕ 

 
Учебное пособие (лабораторный практикум) предназначено для 

теоретической и практической подготовки специалиста к организа-
ции и проведению мероприятий по комплексному обеспечению ин-
формационной безопасности автоматизированных систем и выпол-
нению лабораторных работ по дисциплине «Комплексное обеспече-
ние информационной безопасности автоматизированных систем». 

Выполнение лабораторных работ студентами играет важную 
роль в формировании определенных образовательной программой 
компетенций: 

ПК-12 – способностью проводить анализ защищенности авто-
матизированных систем; 

ПК-13 – способностью разрабатывать модели угроз и модели 
нарушителя информационной безопасности автоматизированной 
системы; 

ПК-20 – способностью разрабатывать политики информаци-
онной безопасности автоматизированных систем; 

ПК-29 – способностью разрабатывать предложения по совер-
шенствованию системы управления информационной безопасно-
стью автоматизированной системы; 

ПК-33 – способностью участвовать в формировании политики 
информационной безопасности организации и контролировать 
эффективность ее реализации. 

Основные задачи дисциплины предусматривают предостав-
ление знаний по вопросам комплексной защиты информации, об 
основных проблемах защиты информации таких как: 

 порядок проведения инвентаризации и категорирования 
информационных ресурсов; 

 порядок аттестации объектов информатизации на соответ-
ствие требованиям безопасности информации; 

 порядок выявления угроз несанкционированного доступа к 
информации и специальных воздействий на нее в информацион-
ных и телекоммуникационных системах; 

 изучение способов и средств защиты персональных данных. 
Выполнение лабораторных работ позволяет закрепить теоре-

тические знания и получить практические навыки в области ин-
формационной безопасности. 
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