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ПРЕДИСЛОВИЕ

Важнейшим атрибутом нашего времени является глобальная
информационная интеграция, основанная на построении компью-
терных сетей масштаба предприятия и их объединении посредством
Интернета.

Сложность логической и физической организации современных
сетей приводит к объективным трудностям при решении вопросов
управления и защиты сетей. В процессе эксплуатации компьютер-
ных сетей администраторам приходится решать две главные задачи:
• диагностировать работу сети и подключенных к ней серверов,

рабочих станций и соответствующего программного обеспече-
ния;

• защищать информационные ресурсы сети от несанкционирован-
ной деятельности хакеров, воздействий вирусов, сетевых червей
и т. п., т. е. обеспечивать их конфиденциальность, целостность и
доступность.
При решении задач, связанных с диагностикой и защитой сете-

вых ресурсов, центральным вопросом является оперативное обнару-
жение состояний сети, приводящих к потере полной или частичной
ее работоспособности, уничтожению, искажению или утечке инфор-
мации, являющихся следствием отказов, сбоев случайного характе-
ра или результатом получения злоумышленником несанкциониро-
ванного доступа к сетевым ресурсам, проникновения сетевых чер-
вей, вирусов и других угроз информационной безопасности. Раннее
обнаружение таких состояний позволит своевременно устранить их
причину, а также предотвратит возможные катастрофические пос-
ледствия.

Для их обнаружения используется большой спектр специали-
зированных систем. Так, при решении проблем диагностики се-
тей применяются средства систем управления, анализаторы сетевых
протоколов, системы нагрузочного тестирования, системы сетевого
мониторинга. Проблемы защиты информационных ресурсов сетей
решаются с помощью межсетевых экранов (firewall), антивирусов,
систем обнаружения атак (СОВ) (Intrusion Detection System, IDS),
систем контроля целостности, криптографических средств защиты.
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4 Предисловие

Характерными особенностями использования этих систем являет-
ся либо их периодическое и кратковременное применение для ре-
шения определенной проблемы, либо постоянное использование, но
со статическими настройками. В результате методы анализа, ис-
пользуемые в современных системах, направлены на обнаружение
известных и точно описанных типов воздействий, но зачастую ока-
зываются не в состоянии обнаружить их модификации или новые
типы, что делает их использование малоэффективным.

Таким образом, на сегодняшний день очень актуальной задачей
является поиск более эффективных методов выявления недопусти-
мых событий (аномалий) в работе сети, являющихся следствием тех-
нических сбоев или несанкционированных воздействий. Основным
требованием к этим методам является возможность обнаружения
произвольных типов аномалий, в том числе новых, а также воз-
действий, распределенных во времени.

Это направление научных исследований является очень моло-
дым. Первые работы, посвященные данной проблеме, были опубли-
кованы в 90-х годах прошлого столетия.

В настоящий момент исследования в этой области ведутся круп-
ными зарубежными коммерческими компаниями. Общий подход,
лежащий в основе этих исследований, заключается в поиске методов
анализа, позволяющих выявлять аномальные состояния информа-
ционных ресурсов в виде отклонений от обычного («нормального»)
состояния. Эти отклонения могут являться результатами сбоев в
работе аппаратного и программного обеспечения, а также следст-
виями сетевых атак хакеров. Такой подход теоретически позволит
обнаруживать как известные, так и новые типы проблем. От эффек-
тивности и точности аппарата, определяющего «нормальное» состо-
яние и фиксирующего отклонение, зависит в целом эффективность
решения вопросов диагностики и защиты сетевых ресурсов. Осо-
бую важность на текущий момент представляет проблема обнару-
жения аномальных состояний в работе сети, имеющих распределен-
ный во времени характер (АРВ). АРВ могут являться следствиями
специально маскируемых сетевых атак злоумышленников, скрытых
аппаратно-программных сбоев, новых вирусов и т. п.

В основу учебного пособия положен курс лекционных, прак-
тических и лабораторных занятий для студентов МТУСИ, обучаю-
щихся по магистерским программам «Программно-защищенные ин-
фокоммуникации» в рамках направлений «Инфокоммуникационные
технологии и системы связи», а также «Информатика и вычислите-
льная техника».
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