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Предисловие 
Основой для учебного пособия послужил опыт преподавания 

технологий защиты в открытых сетях лично авторов и их коллег, 
подробные описания, сделанные разработчиками данных техноло-
гий и средств защиты, а также многочисленные отечественные и за-
рубежные публикации по рассматриваемой тематике. 
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происходит на специализированных факультетах, ознакомительных 
курсах или курсах повышения квалификации. Но все эти учебные 
заведения испытывают острую нехватку узкопрофильной учебно-
методической литературы, что, в первую очередь, сказывается на 
качестве обучения. Данное учебное пособие предлагается для обу-
чающихся (студентов, аспирантов и повышающих квалификацию 
специалистов) по группе специальностей "Информационная безо-
пасность". 

Поскольку число атак на сети неизменно растет, а создать пол-
ностью защищенную информационную среду очень сложно, нужны 
специализированные средства, предназначенные для осуществления 
защиты информации, передаваемой по открытым каналам связи се-
тей передачи данных, и воплощения в жизнь выработанной органи-
зацией политики безопасности ее информационных и сетевых ре-
сурсов. Специалист в области информационной безопасности дол-
жен владеть определенными теоретическими знаниями и практиче-
скими навыками в данной, очень важной области обеспечения ин-
формационной безопасности. На сегодняшний день учебной литера-
туры по вопросам построения виртуальных частных сетей, к сожа-
лению, пока не имеется. 

Основная задача, которую призвано решить учебное пособие, — 
это представить обучающимся систематизированный подход к про-
блеме виртуальных частных сетей (VPN), ознакомить их с характер-
ными признаками различных вариантов их построения, а также нау-
чить квалифицировано выбирать, применять и самостоятельно раз-
рабатывать реализующие такие возможности средства. В пособии 
показано, что при условии грамотного использования VPN (совме-
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стно с другими средствами обеспечения информационной безопас-
ности, такими как средства аутентификации, средства обнаружения 
вторжений и т.п.) может быть реализована достаточно надежная за-
щита информации от несанкционированного перехвата с различны-
ми целями во время ее передачи по открытым каналам связи. Такие 
знания особенно важны для специалистов-практиков по защите ин-
формации в современных сетях. 

Важно подчеркнуть, что для приступающих к ознакомлению            
с учебным пособием есть определенные требования по предвари-
тельной подготовке. Например, следует знать протоколы и сервисы 
Internet, сетевые операционные системы, основные принципы безо-
пасности сетей и технологий их защиты, иметь базовые знания по 
криптографии. 

Учебное пособие состоит из введения, пяти разделов, заключе-
ния и приложений с полезной информацией.  

Во введении отмечается своевременность рассмотрения заяв-
ленной в названии учебного пособия темы и решаемые на основе 
технологии виртуальных сетей задачи. 

Первый раздел содержит основные определения, цели и задачи, 
а также описание специфики построения VPN и основного приме-
няемого подхода — туннелирования. Выделены особенности по-
строения VPN в различных типах сетей и рассмотрены разные схе-
мы VPN. Вводится понятие политики безопасности для VPN и назы-
ваются другие средства защиты информации, дополняющие VPN           
и реализующие комплексный подход к защите информации в корпо-
ративных сетях. 

Во втором разделе детально рассматриваются стандартные про-
токолы создания виртуальных частных сетей, реализующие функ-
ции VPN на различных уровнях модели взаимодействия открытых 
систем OSI/ISO (с указанием соотнесения их с уровнями стека про-
токолов TCP/IP) - канальном, сетевом и сеансовом.  

Третий раздел посвящен управлению криптографическими клю-
чами в VPN. Последовательно изучаются жизненный цикл крипто-
графических ключей, особенности управления ключевой системой 
асимметричных криптосистем, концепция инфрастуктуры открытых 

ключей, метод сертификации открытых ключей и модель инфра-
структуры открытых ключей PKIX. 

В четвертом разделе даются основы практического построения 
VPN, перечисляются и поясняются требования к VPN-продуктам, 
которые подразделяются на шлюзы и клиенты, рассматриваются ва-
рианты реализации VPN и решения для организации VPN на базе 
сетевой операционной системы, маршрутизаторов, межсетевых эк-
ранов, специализированного программного обеспечения и аппарат-
ных средств. Также анализируются четыре основных вида VPN: 
Intranet VPN, Client/server VPN, Extranet VPN и Remote Access VPN 
и приводятся полезные рекомендации специалистов по выбору VPN-
продуктов. 

Пятый раздел описывает некоторые реализации VPN на основе 
таких российских разработок, как аппаратно-программный комплекс 
защиты информации "Континент-К", программные продукты ком-
пании "ЭЛВИС+", VPN-решения компании "Инфотекс", семейство 
продуктов "Net-PRO" компании "Сигнал-КОМ", продукты                 
МО ПНИЭИ "ШИП" и "Игла-2" и аппаратно-программный комплекс 
"ФПСУ-IР" компании "Амикон". С целью определения лучших ус-
ловий применения рассмотренных продуктов приводится их 
сравнение. 

В заключение выделены основные проблемы, возникающие при 
использовании VPN-продуктов, и указаны возможные варианты их 
усовершенствования. 

В приложениях представлена полезная информация справочного 
характера: сравнение зарубежных продуктов для создания VPN             
и документы, в которых содержится полное описание основных 
протоколов для VPN. 

После каждого раздела приведены вопросы для самоконтроля. 
Авторы признательны коллегам по факультету "Информацион-

ная безопасность" МИФИ, а также всем рецензентам. 
Авторы, естественно, не претендуют на исчерпывающее изложе-

ние всех названных в работе аспектов проблемы построения VPN, 
поэтому с благодарностью внимательно изучат и учтут критические 
замечания и предложения читателей при дальнейшей работе над 
учебным пособием. 
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