
Здравствуй 
и отдай
Схема вывода средств 
через сайты знакомств 
пошла на экспорт

Интернет-мошенники, которые 
заманивали жертв через сайты 
знакомств на фишинговые ресур-
сы и списывали их средства, на-
чали выводить эту схему в страны 
ЕС, СНГ, Турцию и ОАЭ, отмечают 
специалисты по кибербезопас-
ности. Эксперты связывают на-
чало «экспорта» с успешностью 
схемы в РФ, а также с переездом 
за границу многих россиян, кото-
рые ищут знакомства в новых ме-
стах пребывания.

Популярная в России схема кра‑
жи средств через лжесвидания 
на сайтах знакомств — Fake Date — 
распространилась за рубеж, расска‑
зали „Ъ“ в Group‑IB. Аферисты осва‑
ивают страны СНГ и Европы, а также 
США, Арабские Эмираты, Австра‑
лию и  Турцию. Так, чуть больше 
чем за полгода 52,2% инцидентов 
по схеме Fake Date произошло в ЕС, 
30,4% в СНГ и 17,4% в других странах. 
В Group‑IB обнаружили, что часть мо‑
шеннических ресурсов уже локали‑
зована на местных языках, а некото‑
рые, на английском, нацелены сразу 
на несколько локаций.

Для организации хищений мо‑
шенники создают профили на сай‑
тах знакомств, выдавая себя за ре‑
альных людей. После недолгого 
общения жертву приглашают на сви‑
дание, отправляя ссылку на покуп‑
ку билетов на мероприятие, в кино 
или театр, которая ведет на фишин‑
говый сайт. Человек покупает биле‑
ты, но не получает их. Обычно вре‑
мя жизни мошеннического аккаунта 
на сайте знакомств не более 20 ми‑
нут, уточнил гендиректор «Мамбы» 
Андрей Бронецкий: «Зная об этом, 
мошенник пытается увести собе‑
седника в сторонний мессенджер». 
Всего, по его словам, за сутки бло‑
кируется около 1,5 тыс. анкет, и про‑
цент реальных киберпреступников 
на сайте довольно низкий.

Первые мошеннические ресур‑
сы, работающие по схеме Fake Date, 
были замечены за пределами Рос‑
сии в марте, к концу лета их число 
достигло полусотни, уточнил стар‑
ший аналитик Центра реагирования 
на  инциденты информационной 
безопасности CERT-GIB Юлия Зин‑
ган. По ее словам, чаще всего в каче‑
стве приманки злоумышленники 
используют фейковые ресурсы теа‑
тров, кинотеатров и сервисов достав‑
ки еды: «Сейчас за рубежом по схеме 
Fake Date работают не менее четырех 
мошеннических команд».

Причина выхода российских мо‑
шенников за рубеж — высокая кон‑
куренция внутри страны, считают 
в Group‑IB. Также, отмечают в ком‑
пании, в РФ схема уже хорошо из‑
вестна, а во многих других странах 
пользователь доверчивее. По дан‑
ным компании, за 2021 год выручка 
лишь одной группировки подобных 
мошенников превысила 18 млн руб. 
при более 7 тыс. трансакций.
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Хлебаный стыд
Упавшую в Польше ракету признали украинской, но виновата все равно Россия
На территории Польши упала не россий-
ская, а украинская ракета — это вчера 
признали и в Варшаве, и в НАТО. Прези-
дент Польши Анджей Дуда охарактери-
зовал инцидент, в ходе которого погибли 
два фермера, как «несчастный случай». 
Генеральный секретарь НАТО Йенс 
Столтенберг пояснил, что на польскую 
деревню упали обломки украинской ра-
кеты ПВО. Вину за случившееся Варша-
ва и ее союзники по военному блоку тем 
не менее возложили на Россию. В Мо-
скве же настаивают, что Россия не имеет 
к этому инциденту никакого отношения. 
А в Киеве — что ракета вовсе не их.

«Несчастный случай»
В истории с упавшей на польскую деревню 
Пшеводув ракетой после изначально проти‑
воречивых сообщений и заявлений в среду 
днем вроде как появилась ясность. «Вероят‑
нее всего, это был несчастный случай,— ска‑
зал Анджей Дуда на экстренном заседании 
Совета национальной безопасности своей 
страны.— Ничто не указывает на то, что это 
была преднамеренная атака на Польшу. Эта 
ракета не была нацелена на Польшу». По его 
словам, после предварительного осмотра 
места происшествия специалисты пришли 
к выводу, что, скорее всего, «это была ракета 
(комплекса.— „Ъ“) ПВО, использовавшегося 
украинскими силами обороны». Каких-ли‑
бо доказательств того, что ракета была выпу‑
щена российской стороной, у Польши, как 
следовало из пояснения Анджея Дуды, нет.

Одновременно с заседанием польского Со‑
вета нацбезопасности в Брюсселе проходили 
экстренные консультации послов стран—
членов НАТО. По их итогам генсек альянса 
Йенс Столтенберг сделал те же самые выво‑
ды: «Наш предварительный анализ говорит, 
что взрыв произошел из‑за работы ПВО Укра‑
ины, которая защищала украинскую терри‑
торию… Нет никаких знаков, что это пред‑
намеренная атака. И нет знаков, что Россия 
готовит военные действия против НАТО».

Таким образом, в Варшаве и Североатлан‑
тическом альянсе, по сути, подтвердили вы‑
воды Минобороны РФ, которое несколько 
часами ранее заявило, что «опубликованные 
вечером 15 ноября в Польше фотоснимки об‑
ломков, обнаруженных в населенном пункте 
Пшеводув, однозначно идентифицированы 
российскими специалистами оборонно-про‑
мышленного комплекса как элементы зенит‑
ной управляемой ракеты комплекса ПВО 
С-300 воздушных сил Украины». В ведомст‑
ве добавили, что во вторник «высокоточные 
удары наносились (российской стороной.— 
„Ъ“) по целям только на территории Украи‑
ны и на удалении не ближе 35 км от украин‑
ско-польской границы».

Напомним, во вторник днем жители Пше‑
водува увидели «странный быстро падаю‑
щий на землю предмет», а «через некоторое 
время весь район сотряс мощный взрыв» 
(цитаты по Gazeta Wyborcza). Произошло это 
в 15:35 по местному времени (17:35 по Мо‑

скве). Эпицентр взрыва находился на тер‑
ритории пункта закупки зерна, неподалеку 
от весов, на которых его взвешивают. Жер‑
твами взрыва стали 62‑летний оператор зер‑
носушилки Богуслав Вос и 60‑летний тракто‑
рист Богдан Чупек (подробнее см. материал 

на сайте „Ъ“). При этом ряд СМИ сообщили, 
что ракет было две. 

Этот инцидент встревожил многих, так 
как военные действия на Украине таким 
образом впервые, можно сказать, «пересе‑
кли» границу страны—члена НАТО. А по‑

скольку главным в альянсе является прин‑
цип коллективной обороны, последствия 
этого происшествия было изначально труд‑
но предсказать. Тем более что в первые 
часы после инцидента в Варшаве склоня‑
лись к тому, что это была российская ракета. 
В МИД Польши в ночи был вызван россий‑
ский посол Сергей Андреев, от которого в ве‑
домстве потребовали «немедленных подроб‑
ных объяснений».

Версию о российской ракете с ходу под‑
держали и в Риге. «Преступный российский 
режим выпустил ракеты, которые нацелены 
не только на гражданское население Украи‑
ны, но и упали на территории НАТО в Поль‑
ше»,— написал в Twitter министр обороны 
Латвии Артис Пабрикс. «Попадание россий‑
ских ракет на территорию члена НАТО — это 
очень опасная эскалация со стороны Крем‑
ля, Латвия выражает полную солидарность 
с нашим союзником Польшей и поддержит 
любые действия, которые Польша сочтет це‑
лесообразными»,— заявили и в МИД Латвии.
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После осмотра места происшествия в польской деревне Пшеводув специалисты пришли к выводу, что, скорее всего, 
речь идет о падении обломков украинской ракеты ПВО  ФОТО POLSKA POLICJA / REUTERS
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ПОК А «ДРУ ЖБА» НЕ ПОД САНКЦИЯМИ
П О Л Ь Ш А  С О Б И РА Е Т С Я  З А К У П АТ Ь  Р О С С И Й С К У Ю  Н Е Ф Т Ь  В  2 0 2 3  Г О Д У

Как выяснил „Ъ“, польская госкомпания Orlen рассчитывает продолжать получать российскую 
нефть по трубопроводу «Дружба» в 2023 году в объеме 3 млн тонн в год, несмотря на заявле-
ния властей Польши о намерении отказаться от таких поставок. В Orlen объясняют это сохра-
няющимися долгосрочными контрактами с российскими нефтекомпаниями — «Татнефтью» 
и «Роснефтью». С 5 декабря вступает в силу эмбарго ЕС на морские партии российской нефти, 
но оно не касается транспортировки по «Дружбе». Глава МИД Польши Збигнев Рау говорил 
14 ноября, что односторонний разрыв контрактов грозит Orlen неустойкой.

Крупнейший польский нефтепереработчик Orlen, который в ноябре завершил слияние с газовым концерном 
PGNiG, может продолжить закупки российской нефти в 2023 году по северной ветке трубопровода «Дружба». 
По словам собеседника „Ъ“ с российской стороны, компания подала в «Транснефть» заявку на транзит 3 млн 
тонн российской нефти в год. Это подтвердил источник „Ъ“ в польской нефтяной отрасли.

5 декабря вступает в силу эмбарго ЕС на морские партии российской нефти. Запрет не распространяется 
на поставки по трубопроводу «Дружба», однако государства ЕС Германия и Польша, получающие нефть по се-
верной ветке нефтепровода, официально заявили, что добровольно откажутся от российской нефти 
с начала 2023 года. с9

Один в поле без связи
К разработке отечественного телеком-
оборудования подключат больше компаний

Правительство рассматривает новый 
вариант «дорожной карты» развития 
перспективных стандартов мобильной 
связи в России. Расходы на нее оце-
ниваются в 84 млрд руб., из которых 
52 млрд руб. будут выделены из бюд-
жета, а еще 31,4 млрд руб. вложат сами 
участники проекта. Их число по сравне-
нию с версией документа, утвержден-
ной правительством в 2020 году, значи-
тельно расширилось: помимо «Ростеха» 
и «Ростелекома» в состав исполните-
лей вошли «ИКС Холдинг», «Сколтех», 
«Новые телеком решения» и другие ком-
пании. Участники рынка считают обнов-
ленную стратегию более эффективной.

„Ъ“ ознакомился с паспортом «дорож‑
ной карты» «Современные и перспектив‑
ные сети мобильной связи» на период 
до 2030 года. Документ был подготовлен 
«Ростехом» и «Ростелекомом» и «ИКС Хол‑
дингом» во исполнение поручения пер‑
вого зампреда правительства РФ Андрея 
Белоусова от 24 сентября о доработке «до‑
рожной карты» «Мобильные сети связи 
пятого поколения», утвержденной правитель
ством в ноябре 2020 года (см. „Ъ“ от 19 ноября  
2020 года).

Обновленный документ включает в се
бя список продуктов, выделенных по пяти 
ключевым линейкам, которые должны 
быть разработаны и выпущены до 2030 
года. В их число, помимо базовых станций 

стандарта 4G (LTE), вошли станции для стан‑
дарта 5G, в том числе с использованием рос‑
сийской электронно-компонентной базы, 
базовые станции стандартов 2G и 4G «для 
малых населенных пунктов и корпоратив‑
ных сетей связи», оборудование 4G/5G на 
основе открытой архитектуры OpenRAN, 
а также прототипы оборудования 5G Ad‑
vanced и 6G, а также программное обеспе‑
чение для этого оборудования. Для каждого 
продукта приведены его описание и потре‑
бительские характеристики, отрасль при‑
менения и плановые значения готовности 
в перспективе до 2030 года.

Разработка оборудования и технологий 
стандарта 3G не упоминается. Источник 
„Ъ“, знакомый с ситуацией, объясняет, что 
на эту технологию «нет заметного спроса» 
и ее разработка «не укладывается в техно‑
логический вектор». «Стандарты 4G и 5G 
технологически близки, а 3G работает по 
другому принципу»,— уточняет он. Ранее 
в Минцифры говорили, что 3G сохранит‑
ся в крупных городах как минимум до 2025 
года, а в регионах страны — до 2027 года 
(см. „Ъ“ от 28 октября).

Если раньше реализацией «дорожной 
карты» развития 5G должны были зани‑
маться «Ростех» и «Ростелеком», теперь в чи‑
сло ответственных организаций вошел так‑
же «ИКС Холдинг».
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Банкротам  
раздвигают границы 
Списать долги без суда станет проще 

Применение механизма внесудебного 
банкротства граждан планируется расши-
рить — вчера на совещании у президен-
та было решено «раздвинуть» диапазон 
долгов, при которых можно рассчиты-
вать на их упрощенное списание. Сей-
час это 50–500 тыс. руб., после приня-
тия изменений будет 25 тыс.—1 млн руб. 
Кроме того, повторно проходить проце-
дуру банкротства можно будет уже через 
пять, а не через десять лет, как сейчас. 
Использовать механизм смогут и гра-
ждане, единственным источником дохо-
дов которых являются пенсии и соцпо-
собия,— так государство намерено еще 
и защитить адресную соцподдержку ма-
лоимущих от ее «перетекания» к кредито-
рам. Как отмечают юристы, все эти меры 
позволят многим гражданам вырвать-
ся из «финансовой кабалы», но могут при-
вести к повышению ставок по кредитам 
для тех, кто по ним исправно платит. 

Минэкономики вчера на совещании у Вла‑
димира Путина представило предложения по 
расширению механизма внесудебного бан‑
кротства граждан — по итогам заседания они 
были поддержаны президентом, правительст‑
вом и ЦБ. Напомним, суть запущенного в сен‑
тябре 2020 года механизма заключается в том, 
что граждане, минуя суд, могут признаваться 
банкротами — физлицо с долгом от 50 тыс. 
руб. до 500 тыс. руб. и оконченным из-за отсут‑

ствия имущества принудительным взыска‑
нием может подать в МФЦ заявление о при‑
знании его несостоятельным. Через полгода, 
если не возникнет оснований для прекраще‑
ния процедуры или кредиторы не переве‑
дут банкротство в судебный порядок (напри‑
мер, при появлении сведений об имеющемся 
у должника имуществе), долги автоматически 
списываются. После этого на гражданина на‑
кладывается ряд ограничений — например, 
в течение пяти лет он не вправе брать кре‑
диты без указания на факт своего банкротст‑
ва. С момента запуска такого механизма, со‑
общил вчера глава Минэкономики Максим 
Решетников, им воспользовалось порядка 
12 тыс. граждан с долгами на 4,2 млрд руб.— 
из них 2,8 млрд руб. уже списаны. 

Сейчас расширить этот механизм плани‑
руется за счет увеличения диапазона долгов, 
подпадающих под процедуру внесудебно‑
го банкротства: минимальный порог плани‑
руется снизить с 50 тыс. руб. до 25 тыс. руб., 
максимальный — увеличить с 500 тыс. руб. 
до 1 млн руб. Одновременно будет сокращен 
срок для повторного внесудебного банкротст‑
ва — с десяти до пяти лет после первого такого 
обращения. Также к внесудебному банкротст‑
ву планируется допустить граждан, в отноше‑
нии которых более семи лет осуществляется 
принудительное взыскание задолженности.
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