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Введение

В современных условиях особую опасность для защищаемых объ-
ектов (предприятий промышленности, вычислительных центров, узлов
связи, банков, офисов, коммерческих объектов, жилых домов и транс-
портных средств) представляют злоумышленные действия физических
лиц (нарушителей): террористов, диверсантов, преступников, экстре-
мистов. Результаты их действий непредсказуемы — от хищения имущес-
тва до создания чрезвычайной ситуации на объекте (терроризм, пожар,
разрушение, затопление, авария и т. п.).

Средства инженерной защиты объектов как одно из направлений
защиты объектов объединяют конструкции, системы и средства, зат-
рудняющие движение злоумышленника и распространение стихийной
силы к местам хранения ценностей и источникам информации, и со-
держат ограждения территории, зданий и помещений, шкафы, сейфы
и хранилища, а также системы контроля и управления доступом людей
и транспорта в контролируемые зоны и пожарной (охранно-пожарной)
сигнализации. Правильный выбор и применение средств технической
укрепленности и противопожарной защиты позволяют обеспечить дос-
таточно высокую надежность защиты объекта от всех возможных внут-
ренних и внешних видов угроз и опасных ситуаций.

В разделе 1 классифицированы средства и способы инженерно-тех-
нической укрепленности периметра территории, отдельных зданий и со-
оружений, помещений и мест хранения ценностей и информации. Под-
робно рассмотрены классификация и способы ограждения периметра
и отдельных участков территории, системы тревожной (охранной и по-
жарной) сигнализации, оборудования автомобильных и железнодорож-
ных КПП, освещения рубежей защиты объекта и контролируемых зон.
Обобщены сведения о средствах защиты объектов, расположенных в
акватории и вблизи акваторий, о защитных конструкциях против тер-
рористических актов, об электризуемых заграждениях, о домофонах, о
защитном остеклении окон, о металлических дверях, сейфах, несгорае-
мых шкафах и запирающих устройствах к ним.

В разделе 2 рассмотрены вопросы пожарной защиты, которые не-
обходимо решить на этапах строительства и эксплуатации зданий и со-
оружений различного типа, а также современные материалы и техноло-
гии, позволяющие выполнить самые жёсткие требования строительных
норм и правил.

Приведена классификация, определены назначение, способы и осо-
бенности применения и основные этапы противопожарной защиты. Де-
тально рассмотрены активные первичные средства пожаротушения и

Copyright ОАО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

http://rucont.ru/efd/202804
http://rucont.ru/efd/202804
http://rucont.ru/efd/202804
http://rucont.ru/efd/202804


4 Введение

системы и установки автоматизированного тушения пожаров всех ви-
дов: водотушения (в том числе тонкораспыленной водой), пенотушения,
газового и порошкового тушения, а также инновационные технологии
в области пожарной безопасности.

Рассмотрены особенности применения и потенциальные возмож-
ности пассивных средств и способов противопожарной защиты: обеспе-
чение стойкости несущих конструкций к воздействию высоких темпера-
тур, обработка защищаемой поверхности специальными огнезащитны-
ми средствами, использование при строительстве негорючих материа-
лов — полимерных материалов пониженной горючести, в состав кото-
рых введены специальные вещества — антипирены, а также применение
противопожарных преград и разрывов.

В разделе 3 описано инженерное оборудование для поиска взрывча-
тых веществ и оружия и металлодетекторы для персонального досмот-
ра. Большое внимание уделено особенностям построения и примене-
ния рентгенотелевизионных установок для выявления взрывчатых уст-
ройств: портативных установок для контроля пассажиров и персонала
в аэропортах, для обеспечения безопасности полетов, для таможенного
контроля на границе, для проверки почтовых отправлений и посылок,
мало-, средне- и крупногабаритного багажа, грузов и контейнеров. При-
ведена система показателей для оценки эффективности их применения.
Рассмотрены перспективы развития установок для выявления взрывча-
тых веществ — систем на основе компьютерной томографии и мобиль-
ных роботов для обнаружения и уничтожения взрывных устройств.
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1 Инженерно-техническая защита
объектов

1.1. Классификация и требования к элементам
инженерно-технической защиты объектов
Обеспечение инженерно-технической укрепленности (ИТУ) объек-

та — это процесс реализации комплекса мероприятий, направленных на
усиление конструктивных элементов зданий, помещений и охраняемых
территорий, обеспечивающих необходимое противодействие несанкцио-
нированному проникновению в охраняемую зону, взлому и другим прес-
тупным посягательствам (рис. 1.1).

Инженерную защиту обеспечивают [1, 2, 8, 9, 15]:
• естественные и искусственные преграды (барьеры) на возможном

пути движения злоумышленников и на путях распространения сти-
хийных сил к источникам информации (или другим ценностям);

• преграждающие устройства систем контроля и управления допус-
ком.
К естественным преградам относятся труднопроходимые участки

местности, которые примыкают или находятся на территории органи-
зации (рвы, овраги, скалы, речки, лес) и которые целесообразно ис-
пользовать для укрепленности рубежей. Искусственными преградами
являются заборы, полосы отчуждения, стены, межэтажные перекрытия

Ðèñ. 1.1. Основные составляющие системы инженерно-технического укрепления
объектов
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6 Р а з д е л 1

(полы, потолки), окна зданий и помещений, т. е. инженерные конструк-
ции, являющиеся преградой на пути движения злоумышленника.

Средства инженерной защиты объединяют конструкции, затрудня-
ющие движение злоумышленника и распространение стихийной силы к
источнику информации, к местам хранения ценностей, и содержат ог-
раждения (заборы, двери и ворота, окна, стены зданий, стены, потолок
и пол помещений), шкафы, сейфы и хранилища, а также средства кон-
троля и управления доступом людей и транспорта в контролируемые
зоны [1, 10, 11].

В зависимости от типа объекта могут решаться следующие зада-
чи охраны:
• предотвращение неумышленного несанкционированного проникно-

вения на охраняемую территорию случайных лиц;
• предотвращение умышленного несанкционированного проникнове-

ния на охраняемую территорию и переноса материальных средств
лицами, не обладающими достаточной технической и организаци-
онной подготовкой;

• предотвращение умышленного несанкционированного выхода за
пределы охраняемой территории и выноса материальных средств
лицами, не обладающими достаточной технической и организаци-
онной подготовкой;

• создание временной задержки при умышленном несанкционирован-
ном проникновении на охраняемую территорию и переносе матери-
альных средств нарушителями или группами нарушителей, облада-
ющими достаточной технической и организационной подготовкой.

При определении требований к технической укрепленности конк-
ретного объекта учитываются [10]:
• возможные типы нарушителей, уровни их подготовки, способы их

действий; прогнозируемый ущерб от действий нарушителей (эко-
номические и другие потери, и последствия, которые возникают в
случае удачных и неудачных действий нарушителей);

• материальные затраты, необходимые для создания технической ук-
репленности и др.
К способам криминального воздействия (элементам модели воз-

действия) [10] относятся: разрушение остекленных конструкций (раз-
битие, вырезание, выдавливание, выворачивание, терморазрушение),
разрушение деревянных конструкций (пролом, выпиливание, сверление,
разборка), разрушение металлических конструкций (разрубание, раз-
двигание, выкусывание, выпиливание, высверливание, выдавливание,
прожигание), разрушение стен и перекрытий (пролом, пробитие, выпи-
ливание, выдавливание, сверление, разборка), открывание конструкций,
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Инженерно-техническая защита объектов 7

касание (приближение) предмета, проникновение (перемещение) нару-
шителя, перемещение, разрушение охраняемого предмета.

Требования к инженерно-технической защите объектов (ТИЗО)
разработаны в МВД России в 2002 г. [1]. Они распространяются на
вновь проектируемые, реконструируемые объекты различных форм соб-
ственности, охраняемые или подлежащие передаче под охрану подразде-
лениям вневедомственной охраны при органах МВД. ТИЗО устанавли-
вают порядок и способы оснащения объектов элементами инженерно-
технической укрепленности и техническими средствами охраны с целью
противодействия преступным посягательствам на них.

Классификация объектов защиты. В зависимости от значимос-
ти и концентрации информационных, материальных, художественных,
исторических и культовых ценностей, размещенных на объекте, пос-
ледствий от возможных преступных посягательств на них, все объекты
и их помещения и территории подразделяются на две группы (катего-
рии): А и Б. В каждой группе объекты дополнительно подразделяются
на две подгруппы каждая: AI и AII, БI и БII. Объекты подгрупп AI и
AII — особо важные объекты повышенной опасности и жизнеобеспе-
чения, противоправные действия (кража, грабеж, разбой, терроризм и
др.) на которых в соответствии с уголовным законодательством РФ
могут привести к крупному, особо крупному экономическому или со-
циальному ущербу государству, обществу, предприятию, экологии или
иному владельцу имущества. Объекты подгрупп БI и БII — это объек-
ты, хищения на которых в соответствии с уголовным законодательст-
вом РФ могут привести к ущербу в размере до 500 (и выше) размеров
минимальной оплаты труда.

Каждой подгруппе объектов должен соответствовать определенный
класс (степень) защиты конструктивных элементов (ограждающих кон-
струкций и других элементов инженерно-технической укрепленности).
Объекты охраны подгрупп АI, АII и БII образуются многорубежной сис-
темой охранной сигнализации, объекты подгруппы БI — однорубежной.
Объекты, не вошедшие в перечни, классифицируются по ближайшему
аналогу. Особенности объектов защиты приведены в табл. 1.1.

На разных рубежах необходимо применять системы охранной сиг-
нализации, работающие на различных физических принципах [12–14].
В приложении к Руководящему документу РД 78.36.003-2002 приведены
основные типы объемных, поверхностных или линейных систем сигна-
лизации различного принципа действия, обеспечивающих защиту пери-
метра и помещений объекта, его конструкций от возможного способа
криминального воздействия.
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