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ПРЕДИСЛОВИЕ 

Учебное пособие «Основы управления информационной безопасно-
стью» является первой частью серии учебных пособий «Вопросы 
управления информационной безопасностью». При подготовке данного 
учебного пособия были поставлены следующие задачи: 

1) определить основные понятия, относящиеся к управлению ин-
формационной безопасностью (ИБ); 

2) описать процесс управления ИБ и его составляющие; 
3) определить особенности системы управления ИБ (СУИБ) органи-

зации, ее область действия и документальное обеспечение, включая по-
литику СУИБ; 

4) подробно рассмотреть этапы планирования, реализации, проверки 
и совершенствования СУИБ; 

5) дать подробный анализ текущей ситуации в области стандартиза-
ции управления ИБ. 

Исходя из поставленных задач, была определена структура учебного 
пособия «Основы управления информационной безопасностью», кото-
рое состоит из введения, четырех глав, приложения и списка литературы 
из 98 наименований. 

Во введении обоснована актуальность темы учебного пособия. 
Глава 1 посвящена определению круга понятий, которые будут ис-

пользоваться в последующих разделах и на всех этапах, относящихся к 
разработке, эксплуатации и контролю эффективности. В частности, на-
поминаются основные определения из теории систем («система», «сис-
темный подход», «системный подход к управлению организацией») и 
теории управления («процесс», «процессный подход», «процессный 
подход к управлению организацией», «циклическая модель улучшения 
процессов» – цикл PDCA, «управление»), которые будут использоваться 
во всех последующих главах учебного пособия, и термин «информаци-
онная безопасность».  

В главе 2 проанализирована текущая ситуация в области стандартиза-
ции управления ИБ. Рассматриваются международные и российские стан-
дарты, выдвигающие требования как к СУИБ, так и к отдельным процессам 
управления ИБ (серия стандартов ИСО/МЭК 27000, немецкие стандарты 
BSI, стандарты Банка России в области обеспечения ИБ (ОИБ) для органи-
заций банковской системы Российской Федерации и т. д.). 

В главе 3 вводятся понятия политик ОИБ вообще и ПолИБ организа-
ции. Излагаются причины выработки политик для организации, основ-
ные требования к ней и принципы ее разработки и внедрения. Подробно 
рассматриваются содержания корпоративной и частных ПолИБ. Описы-
ваются основные шаги, необходимые для выполнения на различных 
стадиях жизненного цикла политики. 
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 Предисловие 9 

 

Глава 4 рассматривает вопросы, связанные с управлением ИБ и по-
строением СУИБ. Обосновывается необходимость управления деятель-
ностью по ОИБ, которая описывается как процесс. Вводится понятие 
«управление ИБ организации». Рассматривается процесс управления ИБ 
информационно-телекоммуникационными технологиями (ИТТ), кото-
рый интегрируется в общий процесс управления ИТТ организации. Оп-
ределяется СУИБ организации, ее область действия и документальное 
обеспечение, включая политику СУИБ. В рамках управления ИБ описы-
вается применение процессного подхода с этапами «планирование – 
реализация – проверка – совершенствование» ко всем процессам СУИБ. 
Анализируется работа с процессами СУИБ, включающая задание про-
цесса, его идентификацию, документирование и описание, мониторинг 
и измерение. Рассматриваются две стратегии построения и внедрения 
СУИБ – в целом и по отдельным процессам управления ИБ. 

В заключении кратко выделяется взаимосвязь изученных понятий, 
относящихся к управлению ИБ, а также устанавливается связь между 
материалом учебного пособия и составляющими профессиональных 
компетенций.  

В приложении приводится информация справочного характера в ви-
де примеров частных ПолИБ. 

Освоение материалов данного учебного пособия формирует у обу-
чающихся обозначенные выше профессиональные компетенции: 
 способность участвовать в управлении ИБ объекта; 
 способность участвовать в проектировании и разработке системы 
управления ИБ объекта; 

 способность участвовать в проведении контрольных мероприятий по 
определению эффективности и результативности СУИБ объекта. 
После изучения учебного пособия «Основы управления информаци-

онной безопасностью» обучающиеся будут  
Знать 

 принципы построения СУИБ объекта; 
 современные подходы к управлению ИБ объекта и направления их 
развития; 

 особенности отдельных процессов управления ИБ в рамках СУИБ; 
 основные международные и российские стандарты, регламентирую-
щие управление ИБ; 

 принципы разработки процессов управления ИБ. 
Уметь 

 анализировать текущее состояние ИБ на предприятии с целью разра-
ботки требований к разрабатываемым процессам управления ИБ; 

 определять цели и задачи, решаемые разрабатываемыми процессами 
управления ИБ; 

 применять процессный подход к управлению ИБ в различных сферах 
деятельности. 
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10 Основы управления ИБ  

 

Владеть терминологией и процессным подходом построения СУИБ. 
Материалы, вошедшие в учебное пособие «Основы управления ин-

формационной безопасностью», обеспечивают учебно-методической ба-
зой любую учебную дисциплину, относящуюся к управлению ИБ. По-
этому данное учебное пособие может быть рекомендовано студентам 
высших учебных заведений, обучающимся по программам бакалавриа-
та, магистратуры и специалитета укрупненного направления 090000 – 
«Информационная безопасность». 

Учебное пособие может быть также полезно слушателям курсов по-
вышения квалификации. 

Кроме этого, представляемое учебное пособие «Основы управления 
информационной безопасностью» из серии «Вопросы управления ин-
формационной безопасностью» может быть полезным при реализации 
программ дополнительного образования (курсы повышения квалифика-
ции или переподготовки кадров). 
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