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Шифровальщики — это программы, которые находят уязвимости в сетях пред-
прияти я, чтобы потом с помощью этих уязвимостей внедриться в сет и, завладеть 
ценной для предприятия информацией и далее вымогать деньги из руководства ком-
пании. Разумеется, программы эти создаются людьми, которые могут как объеди-
няться в преступные группы, так и действовать поодиночке.

В последние годы  растет число кибератак именно с помощью программ-шифро-
вальщиков. К сожалению, этот тренд не обошел и Россию : количество таких атак 
только за 2021 г. выросло более чем в три раза.

Именно поэтому так кстати в русском переводе выходит книга Олега Скулкина, 
выдающегося эксперта не только в российской, но и в международной цифровой 
криминалистике. Автор рассказывает обо всем, что касается шифровальщиков, — 
от истории атак до цифровых улик.  Внутри его повествования вполне естественно 
выглядят фрагменты программного кода, а кое-где — цветные скриншоты.

По мнению автора (а  оно основано на более чем десятилетнем опыте работы 
в сфере информационной безопасности), сети и деньги предприятия можно уберечь, 
если понимать жизненный цикл атак программ-вымогателей . Об этом цикле подроб-
но рассказывается во второй главе книги, а также в последней главе, где автор помо-
гает читателям научиться реконструировать универсальный жизненный цикл атаки, 
которому подчиняются все шифровальщики, какими бы индивидуальными особен-
ностями они ни  обладали.
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