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ПРЕДИСЛОВИЕ 

Учебное пособие «Управление рисками информационной безопасно-
сти» является второй частью серии учебных пособий «Вопросы управ-
ления информационной безопасностью».  

При подготовке данного учебного пособия были поставлены сле-
дующие задачи: 

1) определить основные понятия, относящиеся к управлению риска-
ми информационной безопасности (ИБ); 

2) детально рассмотреть составляющие процесса управления риска-
ми ИБ; 

3) описать различные подходы к анализу и оценке рисков ИБ; 
4) проанализировать систему управления рисками ИБ (СУРИБ); 
5) рассмотреть необходимое документальное обеспечение и приме-

няемые в настоящее время инструментальные средства управления рис-
ками ИБ. 

Исходя из поставленных задач, была определена структура учебного 
пособия «Управление рисками информационной безопасности», которое 
состоит из введения, 6 глав, трех приложений и списка литературы из 41 
наименования. 

Во введении обоснована актуальность темы учебного пособия. 
Далее кратко анализируется нормативное обеспечение управления 

рисками ИБ, последовательно вводится понятие риска ИБ и определя-
ются процесс и система управления рисками ИБ.  

В основных главах учебного пособия детально рассматриваются со-
ставляющие процесса управления рисками ИБ, а именно:  
 установление контекста управления рисками ИБ с определением 
базовых критериев принятия решений и определения области дейст-
вия и границ управления рисками ИБ;  

 оценка рисков ИБ, состоящая из двух этапов – анализ (с идентифи-
кацией активов, угроз ИБ, существующих элементов управления, 
уязвимостей и последствий) и оценивание (с определением послед-
ствий, вероятностей и количественной оценки рисков) рисков ИБ;  

 обработка рисков ИБ, включающая снижение, сохранение, избежа-
ние и передачу;  

 принятие, коммуникация, мониторинг и пересмотр рисков ИБ.  
Также анализируются различные подходы к анализу (базовый, не-

формальный, детальный, комбинированный) и оценке (высокоуровневая 
и детальная) рисков ИБ. В завершении основной части учебного посо-
бия кратко описываются документальное обеспечение и инструменталь-
ные средства управления рисками ИБ. 

В заключении кратко выделяется взаимосвязь изученных понятий, 
относящихся к управлению рисками ИБ, а также устанавливается связь 
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между материалом учебного пособия и составляющими профессио-
нальных компетенций.  

В приложениях приводится информация справочного характера в 
виде описания угроз ИБ и уязвимостей, а также инструментальных 
средств управления рисками ИБ. 

Освоение материалов данного учебного пособия формирует у обу-
чающихся следующие профессиональные компетенции: 
 способность участвовать в управлении ИБ объекта в части оценки 
рисков ИБ; 

 способность участвовать в проектировании и разработке системы 
управления ИБ объекта в части применения методов оценки рисков 
ИБ, т. е. СУРИБ. 
Эти профессиональные компетенции необходимы для решения за-

дач, относящихся к таким видам профессиональной деятельности в сфе-
ре управления ИБ, как  проектная и организационно-управленческая. 

После изучения учебного пособия «Управление рисками информа-
ционной безопасности» обучающиеся будут  

Знать: 
 современные подходы к управлению рисками ИБ и направления их 
развития; 

 особенности отдельных процессов управления рисками ИБ в рамках 
СУИБ; 

 основные международные и российские стандарты, регламентирую-
щие управление рисками ИБ. 
Уметь: 

 анализировать текущее состояние ИБ на предприятии с целью разра-
ботки требований к разрабатываемым процессам управления риска-
ми ИБ; 

 определять цели и задачи, решаемые разрабатываемыми процессами 
управления рисками ИБ; 

 разрабатывать процессы управления рисками ИБ, учитывающие осо-
бенности функционирования предприятия и решаемых им задач; 

 практически решать задачи формализации разрабатываемых процес-
сов управления рисками ИБ; 

 проектировать СУРИБ. 
Владеть: 

 терминологией в области управления рисками ИБ; 
 навыками анализа активов организации, их угроз ИБ и уязвимостей в 
рамках управления рисками ИБ. 
Материалы, вошедшие в учебное пособие «Управление рисками ин-

формационной безопасности» обеспечивают учебно-методической ба-
зой любую учебную дисциплину, относящуюся к управлению ИБ. Одна-
ко в полной мере данное учебное пособие может быть востребовано при 
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 Предисловие 5 

 

подготовки профессионалов в области управления ИБ. Поэтому оно мо-
жет быть рекомендовано студентам высших учебных заведений, обу-
чающимся по программам магистратуры направления 090900 – «Ин-
формационная безопасность». 

Кроме этого учебное пособие из серии «Вопросы управления ин-
формационной безопасностью» может быть полезным при реализации 
программ дополнительного образования (курсы повышения квалифика-
ции или переподготовки кадров). 

Важно подчеркнуть, что для приступающих к ознакомлению с дан-
ным учебным пособием есть определенные требования по предвари-
тельной подготовке. Например, следует знать основы теории ИБ и ком-
плексный подход к обеспечению ИБ (ОИБ), уязвимости и угрозы ИБ в 
информационной среде. Следует рекомендовать предварительное озна-
комление с материалом первой части серии учебных пособий «Основы 
управления информационной безопасностью». 

Авторы признательны коллегам по факультету «Кибернетика и ин-
формационная безопасность» НИЯУ МИФИ, а также всем рецензентам. 

Авторы, естественно, не претендуют на исчерпывающее изложение 
всех названных в работе аспектов проблемы управления ИБ организа-
ции, поэтому с благодарностью внимательно изучат и учтут критиче-
ские замечания и предложения читателей при дальнейшей работе над 
учебным пособием. 
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