
УДК	373.167.1:002
ББК	32.973я7
	 Ц27

Цветкова, Марина Серафимовна.
Информационная безопасность. Правовые основы ин-

формационной безопасности. 10–11 классы  : учебник / 	
М. С. Цветкова и др.; под ред. М. С. Цветковой. — 	
3-е изд., стер. — Москва : Просвещение, 2023. — 112 с. : 
ил. — (Инженерная и IT-подготовка школьников).

ISBN 978-5-09-110527-8.
Учебник предназначен для изучения основ правовой грамотности и 

норм ответственности несовершеннолетних за правонарушения в сфере 
информационной безопасности.

Включает практические работы по уровням «знать» и «применять», 
а также набор проектных заданий для выполнения в группах учащихся 
на компьютерах. На сайте издательства размещено электронное прило-
жение к учебнику с набором ссылок на материалы (документы, феде-
ральные законы и ссылки к проектным работам) для использования на 
занятиях: http://lbz.ru/metodist/authors/ib/10-11.php 

Ц27

УДК 373.167.1:002
ББК 32.973я7﻿

Учебное издание

Серия «Инженерная и IT-подготовка школьников»

Цветкова Марина Серафимовна, Голубчиков Сергей Викторович, 	
Новиков Владимир Кузьмич и др.

ИНФОРМАЦИОННАЯ  БЕЗОПАСНОСТЬ. 
ПРАВОВЫЕ  ОСНОВЫ  ИНФОРМАЦИОННОЙ  БЕЗОПАСНОСТИ

10–11 классы
Учебник

Центр развития углублённого и профильного образования, функциональной грамотности

Ответственный за выпуск Л. А. Осипова
Ведущий редактор� Л. А. Осипова. Оформление обложки: � Н. А. Новак

Технический редактор� Е. В. Денюкова. Корректор� Е. Н. Клитина. Компьютерная вёрстка� С. А. Янковой
В издании использованы иллюстрации, находящиеся в общественном достоянии	

и не являющиеся объектом авторского права, а также материалы фотобанка Adobe Stock

Подписано в печать 25.08.2023. Формат 84×108/16. Усл. печ. л. 11,76. Тираж           экз. Заказ           

Акционерное общество «Издательство «Просвещение».	
Российская Федерация, 127473, г. Москва, ул. Краснопролетарская, 	

д. 16, стр. 3, помещение 1H.

Адрес электронной почты «Горячей линии» — vopros@prosv.ru.

	© АО «Издательство «Просвещение», 2021
	© Художественное оформление 	
АО «Издательство «Просвещение», 2021

	 Все права защищены

На сайте издательства размещено бесплатное электронное приложение к учебнику.
Тематическое планирование курса

Авторы: М. С. Цветкова, С. В. Голубчиков, В. К. Новиков,	
А. М. Семибратов, Е. В. Якушина

ISBN 978-5-09-110527-8

Учебник допущен к использованию при реализации имеющих государственную аккредитацию образова-
тельных программ начального общего, основного общего, среднего общего образования организациями,  

осуществляющими образовательную деятельность, в соответствии с Приказом Министерства  
просвещения Российской Федерации № 766 от 23.12.2020. Эксперты, осуществлявшие экспертизу  

учебника: Лось В.П., Борисов Н.А., Заславская О.Ю., Беляева О.С.

Серия «Инженерная и IT-подготовка школьников» основана в 2019 году.

Б

© АО «Издательство «Просвещение» для коллекции ООО «ЦКБ «БИБКОМ»

.

Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

https://rucont.ru/efd/838780
https://rucont.ru/efd/838780


3

СОДЕРЖАНИЕ

Введение .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 5

Глава 1. Понятие юридической ответственности за  правонарушения 
в  области информационной безопасности .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 7

1.1.  Практическая работа «Знать»  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 7
1.1.1.  Основные документы в области информационной  .

безопасности Российской Федерации .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 7
1.1.2.  Информация как объект правовых отношений  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 8

1.2.  Практическая работа «Знать»  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 8
1.2.1.  Юридическая ответственность . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 9
1.2.2.  Функции, принципы и виды юридической ответственности .  .  .  . 10
1.2.3.  Субъективная и объективная стороны юридической 

ответственности .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 13
Тест 1 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 16

Глава 2. Гражданско-правовая ответственность за проступки 
в  области информационной безопасности (защиты 
информации)  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 18

2.1.  Практическая работа «Знать»  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 18
2.1.1.  Общие положения законодательства Российской .

Федерации о гражданско-правовой ответственности .  .  .  .  .  .  .  .  .  .  . 18
2.1.2.  Порядок привлечения несовершеннолетних к  гражданско-

правовой ответственности за проступки в области 
информационной безопасности (защиты информации) .  .  .  .  .  .  .  .  . 22

2.2.  Практическая работа «Применять» .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 24
2.2.1.  Ответственность за проступок в области присвоения .

авторства (плагиат) . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 26
2.2.2.  Ответственность за проступок — оскорбление, .

в том числе в  социальных сетях .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 28
Тест 2 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 34

Глава 3. Административная ответственность за  проступки в  области 
информационной безопасности (защиты информации) .  .  .  .  . 36

3.1.  Практическая работа «Знать»  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 36
3.1.1.  Административное правонарушение . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 38
3.1.2.  Основные понятия административного правонарушения .  .  .  .  .  .  . 40
3.1.3.  Особенности административной ответственности 

несовершеннолетних . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 41
3.2.  Практическая работа «Применять»   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 42

3.2.1.  Ответственность за проступок в области нарушения  .
авторских прав на лицензионное программное обеспечение  .  .  .  . 43

3.2.2.  Ответственность за проступок — оскорбление,  .
в  том  числе в социальных сетях .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 45

3.2.3.  Ответственность за проступок — ложный вызов .
экстренных служб  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 46

3.2.4.  Ответственность за проступок — пропаганду в Интернете 
наркотических и психотропных веществ .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 47

Б

© АО «Издательство «Просвещение» для коллекции ООО «ЦКБ «БИБКОМ»

.

Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

https://rucont.ru/efd/838780
https://rucont.ru/efd/838780


Содержание

4

3.2.5.  Ответственность за проступок — нарушение установленного 
законом порядка сбора, хранения, использования или 
распространения информации о  гражданах (персональных 
данных)  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 48

3.2.6.  Ответственность за проступок — нарушение правил  .
защиты информации .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 52

3.2.7.  Ответственность за проступок — предоставление .
ложных сведений для получения документа, удостоверяющего 
личность гражданина (паспорта), либо других документов, 
удостоверяющих личность или гражданство .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 54

3.2.8.  Ответственность за проступок — подделку документов, .
штампов, печатей или бланков, их использовние,  .
передачу либо сбыт  . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 55

3.2.9.  Ответственность за проступок — нарушение правил .
производства, хранения, продажи и приобретения .
специальных технических средств, предназначенных 
для  негласного получения информации  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 57

Тест 3 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 59

Глава 4. Уголовная ответственность за правонарушения в области 
информационной безопасности (защиты информации) .  .  .  .  . 61

4.1.  Практическая работа «Знать»  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 61
4.1.1.  Уголовный кодекс Российской Федерации .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 63
4.1.2.  Виды наказаний в области уголовной ответственности  .  .  .  .  .  .  .  . 64

4.2.  Практическая работа «Применять» .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 65
4.2.1.   Ответственность за преступления в области  .

компьютерной информации и применения компьютеров .  .  .  .  .  .  . 65
4.2.2.   Ответственность за преступления в области  .

присвоения авторства (плагиат) .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 74
4.2.3.   Ответственность за преступления в области  .

нарушения авторских прав на лицензионное  .
программное обеспечение  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 76

4.2.4.   Ответственность за преступления в области .
мошенничества (обман) .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 77

4.2.5.   Ответственность за преступления в области  .
нарушения тайны переписки, телефонных переговоров  .
или иных сообщений .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 80

4.2.6.   Ответственность за преступление — проведение .
скрытой (негласной) аудиозаписи  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 81

4.2.7.   Ответственность за преступление — заведомо  .
ложное сообщение о  теракте . .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 82

4.2.8.   Ответственность за преступления в  области  .
неприкосновенности частной жизни (тайна  .
общения и  творчества, дневников, личных бумаг) .  .  .  .  .  .  .  .  .  .  .  . 84

4.2.9.   Ответственность за преступление — мошенничество  .
в  сфере компьютерной информации  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 86

4.2.10.   Ответственность за преступление — распространение 
порнографических материалов .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 88

4.2.11.   Ответственность за преступление — заведомо .
ложный донос .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 90

Тест 4 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 92

Глава 5. Проектные задания  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 94
Тест 5 .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 108
Ответы к тестам .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  . 112

Б

© АО «Издательство «Просвещение» для коллекции ООО «ЦКБ «БИБКОМ»

.

Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»Copyright ООО «ЦКБ «БИБКОМ» & ООО «Aгентство Kнига-Cервис»

Перейти на страницу с полной версией»

Перейти на страницу с полной версией»

https://rucont.ru/efd/838780
https://rucont.ru/efd/838780

